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Kurzfassung

Die freie Online-Enzyklopéddie Wikipedia baut auf dem Wiki-Prinzip auf. Es erlaubt je-
dem Besucher Wikipedias einen Artikel des Lexikons nicht nur zu lesen, sondern auch
zu editieren. Diese kollaborative Zusammenarbeit fithrt dazu, dass die Enzyklopéadie
bestdndig weiterentwickelt wird, indem z. B. neue Fakten eingebracht, Rechtschreib-
und Grammatikfehler korrigiert, weiterfithrende Links ergénzt oder strukturelle Verbes-
serungen vorgenommen werden. Diese Besonderheit des Wiki-Prinzips wird von manchen
Personen missbraucht. Sie verdndern Artikel mit destruktiven Absichten und untergra-
ben damit die konstruktive Arbeit der Gemeinschaft. Dieses Phdnomen wird in Wikipedia

als Vandalismus bezeichnet.

Ziel dieser Arbeit ist es, Verfahren des maschinellen Lernens fiir die automatische Er-
kennung von Vandalismus in Wikipedia einzusetzen und diesen Ansatz zu evaluieren. Die
Motivation fiir diese Untersuchung liefern die Erfolge, die maschinelle Lernverfahren bei
der ahnlichen Problematik der SPAM-Mail Identifikation erzielen konnten.

Um Vandalismus automatisch erkennen zu konnen, ist es notwendig, sich intensiv mit
dessen Charakteristik zu beschéftigen. Dazu wurden 301 Vandalismusfille manuell un-
tersucht und dokumentiert. Es zeigten sich vielfaltige Ausprigungen von Vandalismus,
welche sich anhand der vorgenommenen Verédnderung am Artikel (Einfiigen, Ersetzen,
Loschen) und am verédnderten Inhalt (Text, Link, Medien, Formatierung) unterscheiden
lassen. Dariiber hinaus lieflen sich charakteristische Eigenschaften von Vandalismus fest-
stellen, die erstmalig zu 16 Features modelliert wurden, welche beim maschinellen Ler-
nen eingesetzt werden kénnen. Die 301 Vandalismusfille, sowie weitere 639 Beispiele von
konstruktiven Verdnderungen an Artikeln, wurden zum ersten Wikipedia-Vandalismus-
Korpus (kurz WEBIS-VC07-11) zusammengefasst. Auf diesem Korpus wurde das Lern-

verfahren trainiert und getestet.

Im Zuge der Evaluierung wurde das Lernverfahren mit zwei etablierten autonomen Anti-
Vandalismus-Bots verglichen. Die Bots erkennen Vandalismus aufgrund von vordefinier-
ten Regeln. Die Vandalismuserkennung durch das Lernverfahren erzielte eine Precision
von 83 % bei einen Recall von 77 % und iibertraff damit den Recall der beiden Bots, von
16 % bzw. 43 %, deutlich. Dabei lag die Verarbeitungsgeschwindigkeit auf dem Niveau
der Bots.
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1 Einleitung

Die freie Online-Enzyklopédie Wikipedia, mit ihren aktuell 8.633.370 Artikeln!, ist ein
beeindruckendes Zeugnis dafiir, was aus kollaborativer Zusammenarbeit tausender Frei-
williger im World Wide Web entstehen kann. Das Besondere an Wikipedia ist, dass dieses
Nachschlagewerk nicht von einer zentralen Instanz erdacht, umgesetzt und gepflegt wird,
sondern dass jeder Leser gleichzeitig auch als Autor fungieren kann. Es steht jedem Be-
sucher von Wikipedia frei, Artikel um neue Fakten zu erweitern, falsche oder fragwiirdige
Aussagen zu entfernen und grammatikalische, orthografische oder strukturelle Verbesse-
rungsarbeit zu leisten. Neben textuellen Beitrégen lassen sich auch Links und verschie-
dene Medien-Typen (Bilder, Sounds, Filme) einbinden, um die Qualitit eines Artikels
zu erhohen. Sogar das Anlegen von neuen Artikeln zu einem noch nicht vorhandenen
Thema ist moglich, ebenso wie das Loschen eines Artikels. Das Wiki-Prinzips, auf dem

Wikipedia basiert, ermoglicht diese vielfiltigen Formen des Editierens.

Die hohe Aktivitdt der groflen Wikipedia-Gemeinschaft sorgt dafiir, dass der komplette
Artikelbestand einer stédndigen Verdnderung unterliegt. Wird ein Artikel editiert, wer-
den die gemachten Anderungen sofort online sichtbar. Der Artikel liegt dann in einer
neuen Revision vor. Der Ubergang eines Artikels zu einer neuen Revision wird als Edit

bezeichnet. Die vorherige Revision des Artikels wird archiviert.

Durch das Wiki-Prinzip kann jeder Einzelne sich und sein Wissen einbringen und da-
durch zur Integritdt und Qualitdt von Wikipedia als Enzyklopéddie beitragen. Es gibt
jedoch Benutzer, die das unkomplizierte Editieren von Artikeln missbrauchen. Einige
»,schwarze Schafe“ randalieren regelrecht innerhalb des Nachschlagewerkes, indem sie
mit destruktiven Absichten Verinderungen an Artikeln vornehmen. Dieses Phdnomen

wird in Wikipedia als Vandalismus bezeichnet.

!Stand: 1. Dezember 2007, http://en.wikipedia.org/wiki/Wikipedia:Multilingual _statistics#
Rankings, Letzter Zugriff: 06.12.2007


http://en.wikipedia.org/wiki/Wikipedia:Multilingual_statistics#Rankings
http://en.wikipedia.org/wiki/Wikipedia:Multilingual_statistics#Rankings

1 FEinleitung

Viégas und Wattenberg [31] ermittelten bei ihren Untersuchungen eine Zeitspanne von
2,8 Minuten, im Median, bis eine bestimmte Form von Vandalismus entdeckt und be-
hoben wurde. Nach Priedhorsky et al. [22] werden 42 % Prozent des Vandalismus beim
ersten Aufruf des Artikels nach der Tat endeckt und beseitigt. Bei der Grofie und Dy-
namik von Wikipedia, mit ca. 280.000 Edits pro Tag?, wird deutlich, dass das Entdecken
und Beseitigen von Vandalismus nicht nur ein Argernis ist, sondern einer Sisyphosarbeit
gleicht. Deshalb sind viele aktive Mitglieder der Gemeinschaft damit beschéftigt, den
Schaden der durch Vandalismus entstanden ist zu reparieren, anstatt selbst konstruktiv
am Wikipedia-Projekt mitzuarbeiten. Kittur et al. beschreiben diesen Misstand in [15].
Die Moglichkeit Vandalismus automatisch zu erkennen, kann diese Anstrengungen un-

terstiitzen und die Gemeinschaft entlasten.

Die Problematik der automatischen Erkennung von Vandalismus in Wikipedia ist dem
Problem der SPAM-Mail Filterung bei der Emailkommunikation sehr dhnlich. Es gilt,
SPAM-Mails von seritsen Mails zu unterscheiden und diese auszusortieren. Der erfolg-
reiche Einsatz von maschinellen Lernverfahren zur Email-SPAM Bekdmpfung war und
ist Gegenstand aktiver Forschung z. B. in [23], [3] und [12], weshalb es nahe liegt, diese
Technologien auf die Vandalismusproblematik zu iibertragen.

Gegenstand dieser Diplomarbeit ist es, (i) zu untersuchen, inwieweit eine automatische
Erkennung von Vandalismus in Wikipedia mittels maschineller Lernverfahren mdoglich ist,

und (4i) diesen Ansatz mit bereits existierenden Verfahren zu vergleichen.

Die Ausarbeitung ist wie folgt organisiert. Das zweite Kapitel bietet einen Einstieg in die
Problemstellung. Das Vandalismusphdnomen wird anhand der Wikipedia internen Richt-
linie zu Vandalismus, einer Studie iiber Vandalismus, sowie wissenschaftlichen Beitrigen
und eigenen Untersuchungen aufgearbeitet. Die bisher {ibliche Form der Kategorisie-
rung von Vandalismus in Wikipedia wird kritisch erértert und eine alternative Eintei-
lungsmoglichkeit vorgestellt. Diese neue Form der Kategorisierung wird auf den ersten
Wikipedia-Vandalismus-Korpus, der im Zuge dieser Arbeit entstand, angewendet und
diskutiert. Zum Abschluss des zweiten Kapitels wird aufgezeigt, wie dem Vandalismus-
problem in Wikipedia aktuell entgegen getreten wird und wie die bisherigen Ansétze zur
automatischen Erkennung funktionieren. Das dritte Kapitel beschreibt, wie iiberwachtes
Lernen fiir die automatische Erkennung von Vandalismus eingesetzt wird. Es werden
Grundkenntnisse iiber das statistische Verfahren der Regression vermittelt, welches eine

der moglichen mathematischen Grundlagen fiir iiberwachtes Lernen darstellt. Des Wei-

2Englisches Wikipedia im Zeitraum 10. April bis 11. Mirz 2007 [22].



1 Einleitung

teren wird erldutert, welche fiir einen Vandalismus-Edit charakteristischen Eigenschaften
identifiziert wurden und wie diese quantifiziert werden kénnen, um sie als Features dem
Lernverfahren zuzufithren. Die Auswertung der Leistungsfahigkeit des entwickelten An-
satzes im Vergleich zu existierenden Erkennungsmoglichkeiten ist Gegenstand des vierten
Kapitels. Im abschliefenden fiinften Kapitel wird die vorliegende Arbeit und die erzielten
Ergebnisse nochmals zusammengefasst und einige Anregungen fiir zukiinftige Arbeiten

auf diesem Gebiet zur Diskussion gestellt.



2 Wikipedia und Vandalismus

Dieses Kapitel beginnt mit einer kurzen Einfithrung in das Wiki-Prinzip und stellt die
darauf aufbauende Online-Enzyklopéddie Wikipedia vor. AnschlieBend wird der Begriff
Vandalismus im Zusammenhang mit Wikipedia erortert. Als Grundlage dafiir dienen
zum einen eine Richtlinie Wikipedias und eine Studie zum Thema, zum anderen zwei
wissenschaftliche Arbeiten, die sich teilweise mit dem Vandalismusphinomen befassen.
Aufbauend auf diesen Beitrdgen und unter Beriicksichtigung eigener Erfahrung wird
eine neue Form der Kategorisierung von Vandalismus in Wikipedia vorgestellt. Diese
alternative Einteilungsmoglichkeit wird auf den ersten Wikipedia-Vandalismus-Korpus
angewendet und diskutiert. Einige ausgewéhlte Beispiele werden préasentiert und sollen
der Veranschaulichung dienen. Im Anschluss wird ein Uberblick dariiber gegeben, wie
momentan mit dem Vandalismusproblem umgegangen wird und welche Tools existieren,
die den engagierten Benutzer Wikipedias dabei unterstiitzen, dem Problem entgegenzu-
treten. Den Abschluss dieses Kapitels bildet eine Aufarbeitung der bereits existierenden
Ansitze zur automatischen Erkennung von Vandalismus, welche auf von Menschen vor-

gegebenen festen Regeln basieren.

2.1 Ein Lexikon auf Basis der Wiki-Software

Ein Wiki, mitunter auch als WikiWiki oder WikiWikiWeb bezeichnet, ist eine Ansamm-
lung von verlinkten Webseiten, bei der es maoglich ist, jede einzelne Webseite! online
zu editieren. Das Wort Wiki stammt aus dem Hawaiianischen und bedeutet soviel wie
»schnell“. Ward Cunningham [18] begann 1994 mit der Entwicklung eines solchen Sys-
tems, mit dem Ziel die Erstellung, Verlinkung und die Verdnderung von Webseiten so

einfach wie moglich zu gestalten.

Im Kontext eines Wiki-Systems spricht man im Allgemeinen auch von einer Wikiseite



2.1 FEin Lexikon auf Basis der Wiki-Software

article dizcussion hiztery move watch
Java (programming language)

From Wikipedia, the free encyclopedia

Abbildung 2.1: Uber die Tabs lassen sich verschiedene Wiki-Funktionalitéiten erreichen. Der
hervorgehobene Reiter fiithrt zur Bearbeitungsansicht des Artikels.

Um die Seiten des Wikis editieren zu konnen, stellt die Wiki-Software einen Bearbei-
tungsmodus zur Verfiigung, der iiber eine Navigationsleiste (Abbildung 2.1) erreichbar

ist.

Die bearbeitete Wikiseite ist nach dem Speichern sofort online und die gemachten
Verdnderungen sind unmittelbar fiir alle Besucher sichtbar. Dariiber hinaus existiert eine
einfache Auszeichnungssprache, die es erlaubt, z. B. Text hervorzuheben, Uberschriften
zu definieren oder Medieninhalte und Links einzubinden. Durch das kollaborative Schrei-
ben unterliegen die einzelnen Seiten eines Wikis, je nachdem wie frequentiert sie sind,
einer stidndigen Verdnderung. Die dabei entstehenden Versionen einer Wikiseite wer-
den auch als Revisionen bezeichnet. Jede Revision ist iiber eine automatisch vergebene

Identifikationsnummer (kurz ID) eindeutig referenzierbar.

In der Regel werden alle Revisionen einer Wikiseite in einem Archiv (Abbildung 2.2),
der so genannten History, aufbewahrt. Dieses Archiv bietet zum einen einen kompak-
ten Uberblick iiber den zeitlichen Verlauf der Entstehung einer Wikiseite, zum anderen
Details zu den einzelnen Revisionsiibergéngen. Dariiber hinaus ist es bei Bedarf mit
geringem Aufwand mdoglich, zu einer dlteren Revision zuriickzukehren und diese so neu-
erlich zum aktuellen Stand der Wikiseite zu machen. Wie in Abbildung 2.1 zu erkennen

ist, ist auch das Archiv iiber einen Tab erreichbar.

s (oo (ast) O 2357, 27 December 2007 Wiee (Talk | contribs) (41,183 bytes) (— Early ife - clanfication)
flast) O 22022, 27 December 2007 Antivanhan (Talk | contribs) (41,744 bytes)
{

s (cur) fast)y © 10:09, 27 Decemnber 2007 Meviin (Talk | contribs) (41,140 bytes) (—Awards and recognition - removed reference to
Gates being in Time 100 in 2007, The Time 100 article says he wasnt. Also removed the following sentence, which wouwldnt make sense.)

last) O 22025, 24 December 2007 16@Er (Talk | contribs) m (41,243 bytes) (hatnote placermeant)
lasty O 17:09, 23 December 2007 Reywas92 (Talk | contribs) m (41,243 bytes) {— Exdemal links - wording)

= (cur)

= [cur) [
{

= (cur)

Abbildung 2.2: Auszug aus der History des Artikels iiber Bill Gates der englischen Wikipedia.



2.2 Vandalismus in Wikipedia

Meist werden Wikis dazu eingesetzt, strukturiert Wissen einer bestimmten Doméne an-
zulegen und gleichzeitig dieses Wissen allen Benutzern des Wikis zugénglich zu machen
und es somit zu teilen. Es existieren z. B. Wikis zu den Themen Kochrezepte?, Podcast
3 oder dem Firefox Browser?.

Eine einzelne Wikiseite behandelt dann in der Regel einen in sich geschlossenen Teil-
aspekt dieser Wissensdoméne. Die Seiten innerhalb des Wikis kénnen verlinkt werden.
Man spricht dabei von internen Links. Im Gegensatz dazu steht der externe Link der
auf eine Seite auflerhalb des Wikis verweist. Das Wiki ldsst sich nach Schlagworten

durchsuchen, um so schnell zu den gewiinschten Informationen zu gelangen.

Im Januar 2001 startete das Wikipedia®-Projekt in seiner englischen Version. Zielsetzung
ist es, aufbauend auf der Wiki-Technologie, eine freie Online-Enzyklopédie zu erstellen.
Im Kontext eines Lexikon werden die Wikiseiten dann als Artikel bezeichnet, da sie
als ein Lexikoneintrag zu einem bestimmten Thema gedacht sind. Die internen Links
werden dazu benutzt, Terme innerhalb eines Artikels auf die entsprechende Seite des
korrespondierenden Artikels in Wikipedia zu verlinken. Das Projekt wichst stetig und
hat bereits beeindruckende AusmaBe erreicht®. Allein die englische Wikipedia enthélt
momentan 2.060.180 Artikel [11] und belegt Platz 8 in der Rangliste der am meisten fre-
quentierten Seiten im gesamten Internet [1]. Dariiber hinaus existieren zur Zeit Derivate

Wikipedias in 252 [9] verschiedenen Sprachen.

2.2 Vandalismus in Wikipedia

Schon immer wurde das Internet, seine Anonymitét, sowie die Leichtigkeit ungestraft
Schaden anzurichten, von wenigen Benutzern missbraucht. Wikipedia bildet hier keine

Ausnahme. Das am haufigsten auftretende Phéanomen ist als Vandalismus bekannt.

Die Benutzergemeinschaft Wikipedias definiert in einer ihrer Richtlinien” Vandalismus

folgendermaflen:

’http://www.rezeptewiki.org/wiki/Hauptseite, Letzter Zugriff: 25.10.2007
*http://wiki.podcast.de/Hauptseite, Letzter Zugriff: 25.10.2007
‘http://www.firefox-browser.de/wiki/Hauptseite, Letzter Zugriff: 25.10.2007

5Eine Wortschopfung aus den beiden Begriffen ,, Wiki“ und ,, Encyclopedia“

6 Alle folgenden Angaben sind Stand vom 25.10.2007
"http://en.wikipedia.org/wiki/Wikipedia:List_of_policies, Letzter Zugriff: 02.11.2007


http://www.rezeptewiki.org/wiki/Hauptseite
http://wiki.podcast.de/Hauptseite
http://www.firefox-browser.de/wiki/Hauptseite
http://en.wikipedia.org/wiki/Wikipedia:List_of_policies

2.2 Vandalismus in Wikipedia

,, Vandalism is any addition, removal, or change of content made in a delibe-

rate attempt to compromise the integrity of Wikipedia“®.

Diese Definition ist sehr allgemein gehalten, da offen gelassen wird, wodurch genau die
Integritit von Wikipedia gefihrdet wiirde. Deshalb werden zusétzlich Charakteristiken
beschrieben, die verschiedene Vandalismusdelikte genauer umreifien sollen und fiir eine
Kategorisierung von Vandalismus in Wikipedia herangezogen werden. Dabei wird immer
wieder die entscheidende Bedeutung der (vermuteten) Intention des Benutzers bei der
Beurteilung eines Edits herausgestrichen. Sollte die Verinderung destruktiv wirken oder
ist sie durch Unwissenheit oder Unerfahrenheit zustande gekommen? Mit der Antwort

kommt man unweigerlich wieder zuriick auf die einleitende Definition von Vandalismus.

2.2.1 Charakterisierung und Einteilung von Vandalismus

Weitere Arbeiten iiber Vandalismus in Wikipedia bedienen sich ebenfalls typischer Cha-
rakteristiken, um Vandalismus zu kategorisieren. Teilweise werden dafiir dieselben bzw.
ghnliche Figenschaften herangezogen wie in der Richtlinie Wikipedias, teilweise werden
neue Eigenschaften beschrieben. In [22] und [11] werden die vorgeschlagenen Kategori-
sierungen durch manuelle Analysen von Vandalismusbeispielen quantifiziert.

Tabelle 2.1 fasst die Untersuchungen zusammen und stellt sie einander gegeniiber.

Das Problem bei der Einteilung von Vandalismus in Wikipedia anhand der beschrie-
benen Eigenschaften ist, dass eine solche Kategorisierung nicht absolut ist. Sowohl die
Beschreibung der Eigenschaften, als auch die Interpretation im konkreten Vandalismus-
fall ist subjektiv. Priedhorsky et al. [22] lieBen die 308 Vandalismusbeispiele von drei
verschiedenen Personen beurteilen, wobei eine mehrfache Zuordnung von Eigenschaften
moglich war. Dies ist auch der Grund, warum die Angaben der ersten Spalte in Tabelle
2.1 in der Summe keine 100 % ergeben. Die dort aufgefiihrten Ergebnisse beziehen sich
allein auf die einstimmigen (drei zu null) Entscheidungen der drei Personen bei der Zu-
ordnung der jeweiligen Eigenschaft zu den Vandalismusbeispielen.

Es ist also nicht moglich, Vandalismus in Wikipedia allein durch beschreibende Charak-

teristiken zu kategorisieren.

8Quelle: [10], Frei deutsche Ubersetzung: Vandalismus ist das Hinzufiigen, Loschen, Veriandern jeglichen
Inhaltes mit dem Ziel die Integritdt Wikipedias zu untergraben.



2.3 Alternative Kategorisierung von Vandalismus

Priedhorsky Study 1 Viégas und Richtlinie
et al. [22] [11] Wattenberg [31] Wikipedias [10]

Vandalismush&ufigkeit 5 %* 4,6 % - -
manuell analysierte

Vandalismusfiille 308 31 B B
gemeinsame Vandalismus

Charakteristiken

Nonsens 53 % 83,87 % - X
Loschen 23 % 6,45 % x x
vulgérer Inhalt 28 % - x -
Verfiilschen von Inhalten 20 % 0% - X
Spam 9% 9,68 % - x
Umlenken von Redirects - - X X
Meinung/Wertung - 0% x
individuelle Vandalismus Sonstiges 5 % themenfremd Lol];‘tﬁr(;sergms

Charakteristiken Urheberrechtsverletzungen

Tabelle 2.1: Gegeniiberstellung verschiedener Arbeiten zum Thema Vandalismus in Wikipedia.
Ein ,x* kennzeichnet Charakteristiken, fiir die keine Haufigkeitsangaben vorliegen.
Ein ,-“ markiert Charakteristiken, die in der jeweiligen Arbeit unberiicksichtigt
blieben.

*Schétzwert nach imperfektem automatischen Analyseverfahren

Die Schwierigkeiten bei der Einteilung von Vandalismus wurden bereits von Kittur et al.
in [15] beschrieben, ohne jedoch einen Loésungsansatz zu bieten. Im Zuge dieser Arbeit
wurde eine alternative Einteilungsmoglichkeit konzipiert, die auf objektiven, eindeutig
bestimmbaren Kriterien basiert. Diese Kategorisierung wird im n#chsten Abschnitt vor-

gestellt.

2.3 Alternative Kategorisierung von Vandalismus

Die in diesem Abschnitt vorgestellte Einteilung von Vandalismus in Wikipedia néhert
sich dem Problem der Kategorisierung aus einem anderen Blickwinkel. Der Vandalismus
wird entlang der beiden eindeutig bestimmbaren Dimensionen ,,Manipulationsform* und

,verinderter Inhalt“ organisiert.

1. Manipulationsform: Die erste Dimension gibt an, wie eine Stelle im Artikel editiert

wurde. Inhalte kénnen eingefiigt, ersetzt oder geloscht werden.

2. wverdnderter Inhalt: Die zweite Dimension spiegelt den Typ des editierten Inhaltes
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wieder. Wir unterscheiden dabei in Text, Link, Medien (Bilder, Sounds, Filme)

und Formatierung.

Ein Edit kann Manipulationen an verschiedenen Stellen im Artikel beinhalten und so-
mit mehr als einen Vandalismusdelikt aufweisen. Den Editierungsstellen ordnen wir die
Kategorien in der vorgestellten Form [Manipulationsform, verédnderter Inhalt] zu. Die
Editierungsstellen miissen nicht zwangsldufig derselben Manipulationsform angehéren.
So koénnte innerhalb eines einzigen Edits z. B. irrelevanter Text eingefiigt und ein Link
aus der Referenzenliste geloscht werden. Dieser Edit als Ganzes wiirde sich dann in zwei
Kategorien widerspiegeln, ndmlich [Einfiigen, Text] und [Léschen, Link].

Den h#ufigsten Formen von Vandalismus ordnen wir Charakteristiken zu. Sie sind teil-
weise an die Charakteristiken angelehnt, die bereits in der Literatur diskutiert wurden
(Vgl. Tabelle 2.1). Dariiber hinaus wurden neue Eigenschaften eingefiihrt, wie z. B. die
plakative Formatierung.

Fiir die Kategorie [Einfiigen, Text| werden folgende Charakteristiken verwendet:

o Anstifsig: Vulgire, obszone Worte und Formulierungen. Die Auffassung dessen,

was als vulgér eingestuft werden kann, ist im Kontext des Artikelthemas zu sehen.

e Themenfremd: Inhalt ohne thematischen Bezug zum Artikel.

e Nonsens: Grotesk, absurder Inhalt mit oder ohne Bezug zum Artikelthema.

e Kauderwelsch: Graffitiartige Zeichenfolgen, die gemeinhin nicht mehr als natiirlich-
sprachliches Wort wahrgenommen werden. Zeichenfolgen wie sie z. B. entstehen,
wenn man wahllos auf der Tastatur herumtippt.

e Persinliche Meinung/Wertung: Aussagen die vom neutral, fachlich beschreibenden
Stil eines Lexikonartikels abweichen und eventuell die eigene Meinung des Autors

oder einer gesellschaftlichen Gruppe widerspiegeln.

e Textduplikate: n-fache Wiederholung eines Zeichens, eines Wortes oder einer Wort-

gruppe.
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Selbige Charakteristiken lassen sich in der Kategorie [Ersetzen, Text] anwenden, um den
Text zu beschreiben, der durch das Ersetzen neu in den Artikel eingebracht wurde.
Vandalismusdelikte der Kategorie [Einfiigen, Formatierung] lassen sich wie folgt charak-

terisieren:

e Plakativ/Unangebracht: iiberwiegend in Grofibuchstaben oder fette, kursive, durch-

gestrichene oder dhnliche Formatierung.

Im folgenden Abschnitt wird der Korpus von manuell {iberpriiften und gekennzeichne-
ten Edits an Wikipedia-Artikeln vorgestellt, der im Zuge dieser Arbeit erstellt wurde.
Die 301 im Korpus enthaltenen Vandalismusfille werden entsprechend der eingefiihrten

Kategorisierung eingeteilt und diskutiert.

2.3.1 Korpus von Edits an Wikipedia-Artikeln

Damit die verschieden Erkennungsansitze miteinander verglichen werden kodnnen, ist
ein Korpus von Edits an Wikipedia-Artikeln notwendig, bei dem fiir jeden Edit manuell
gepriift und gekennzeichnet wurde, ob es sich um Vandalismus handelt oder nicht. Da
es bislang keinen Korpus gibt, der die gewiinschten Anforderungen erfiillt, wurde im
Rahmen dieser Arbeit ein Korpus fiir diesen Zweck erstellt. Der Korpus wurde WEBIS-
VCO07-11 getauft und ist frei zugénglich [32].

Die Basis des Korpus bilden die Daten der Study 1 [11]. In dieser Studie ist Vandalis-
mus mit 31 von 669 Edits nur sehr schwach vertreten. Damit Vandalismus stédrker im

Korpus représentiert wird, wurden weitere 270 Félle von Vandalismus manuell {iberpriift

# Edititerungsstellen

Einfiigen Ersetzen Ld&schen

Edit Typ # Edits

konstruktiv 639 349 327 182
Vandalismus 301 158 146 98
Summe 940 507 473 280

Tabelle 2.2: Aufteilung des Korpus. Die zweite Spalte enthilt die Angaben bezogen auf einen
Edit. Die Spalten drei bis fiinf hingegen beziehen sich auf einzelne Editierungsstel-
len, aufgeschliisselt nach den Manipulationsformen. Ein Edit kann mehrere Editie-
rungsstellen beinhalten (Vgl. 2.3).
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Form der verdnderter Inhalt
Manipulation Text . Link Media Formatierung
intern extern

Einfiigen 43,9 % 5,3 % 6,9 % 0,7 % 14,6 %
Charakteristik: Charakteristik:
AnstoBig, Formatierung,
themenfremd, Hervorhebung
Nonsens,
bewertend,
Duplikate,
Kauderwelsch

Ersetzen 458 % 14,3 % 4,7 % 2% 15,5 %

Loschen 31,6 % 28,2 % 22,9 % 19,4 % 20,3 %

Tabelle 2.3: Diese Matrix organisiert Vandalismus entlang der beiden Dimensionen ,, Manipula-
tionsform“ und ,verédnderter Inhalt“. Fiir die im Korpus enthaltenen Vandalimus
Edits ist die prozentuale Verteilung bezogen auf die Gesamtheit aller Vandalismus-
Edits (schwarz) und bezogen auf die Vandalismus-Edits fiir die jeweiligen Manipu-
lationsformen ( ) aufgefiihrt.

und hinzugefiigt. Die Tabelle 2.2 zeigt die Verteilung von konstruktiven und destrukti-
ven Edits im Korpus und die Présenz der Manipulationsformen Einfiigen, Ersetzen und
Loschen.

Details zur praktischen Organisation des Korpus sind in Anhang A.1 zu finden.

Die Einteilung der 301 im Korpus enthaltenen Vandalismusfiille anhand der beiden Kri-
terien ,,Manipulationsform® und ,verdnderter Inhalt*“ zeigt Tabelle 2.3.

Die Vandalismus-Matrix (Tabelle 2.3) gibt Hinweise, wie Vandalismus in Wikipedia be-
gangen wird. Wie zu erwarten, ist der textuelle Inhalt eines Artikels am h&ufigsten von
Vandalismus betroffen und dies unabhingig von der Manipulationsform, wie die grau
gehaltenen Prozentangaben der ,, Text“ Spalte belegen. Deshalb fokussiert der in die-
ser Arbeit vorgestellte Ansatz fiir die automatischen Erkennung von Vandalismus auf
textuellen Inhalt. Vandalismus, der primér Medieninhalte und Links betrifft, bleibt un-
beriicksichtigt.

Warum entféllt ein Grofiteil des Vandalismus auf die ,, Text“ Kategorie? Diese Tatsache
ist damit zu begriinden, dass es sich um Lexikonartikel handelt und diese {iberwiegend
aus textuellem Inhalt bestehen. Dariiber hinaus stellt die Manipulation des Textes aber
auch die geringsten Anforderungen an den Vandalen und fiihrt somit am schnellsten zum
Ziel. So wird der Text analog zum Umgang mit bekannten Texteditoren bearbeitet und
das Ergebnis ist nach dem Speichern sofort online sichtbar.

Eine weitere Auffalligkeit zeigt sich bei der Betrachtung der einzelnen Manipulations-

formen. So ist die Dominanz von textuellem Inhalt als Gegenstand von Vandalismus

11
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fiir das Loschen weniger stark ausgeprigt, als beim Einfiigen und Ersetzen. Es liegt
die Vermutung nahe, dass das Loschen groflerer Teile des Artikels die vorrangige Form
von Loschvandalismus ist. Dabei ist ndmlich die Wahrscheinlichkeit gréfier auch nicht
textuelle Inhalte, wie z. B. Bilder, mit zu 16schen, die nur ein Minimum der Gesamt-
substanz eines Artikels ausmachen. Eine, innerhalb von Wikipedia bekannte, Form von
Loschvandalismus ist das so genannte Page-Blanking. Dabei wird der komplette Inhalt
eines Artikels geloscht und gegebenenfalls durch ein kurzes Statement, z. B. beleidigen-
de AuBerungen, ersetzt. Definiert man Page-Blanking als die Reduktion um mindestens
90 % des Inhaltes, so macht diese Form des Vandalismus ca. 42 % des Loschvandalismus
innerhalb des Korpus aus. In Kombination mit der Tatsache, dass in ca. 62 % der Fille
von Loschvandalismus Formatierung und Medieninhalte (mit)betroffen sind, ldsst sich
folgern, dass bei ca. 20 % des Loschvandalismus ein groBerer Abschnitt des Artikels (z. B.
ein Absatz) geloscht wird, wovon natiirlich auch héufig Bilder und sonstiges Material be-

troffen sind.

2.3.2 Beispiele von Vandalismus

Zur Veranschaulichung werden abschlieflend einige Beispiele von Vandalismus prisen-
tiert. Alle aufgefithrten Beispiele sind Bestandteil des erstellten Korpus. Eine Liste mit
den zugehorigen URL’s ist im Anhang A.2 zu finden.

Artikel: Banana
Kategorie: [Ersetzen, Text]
Charakteristik: Kauderwelsch

e Vorher: ,Banana is the common name used for herbaceou plants of the genus

Musa, and is also the name given to the fruit of these plants. ...«

e Nachher: ”n cjmdftujrhdvgfuifjvdr tghjukidtm’ is the common name used for her-
baceou plants of the genus Musa, and is also the name given to the fruit of these

(443

plants. ...

Artikel: African American

Kategorie: [Ersetzen, Text] und [Ersetzen, Formatierung]

12
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Charakteristik: anstolig, Formatierung
o Vorher: ... Uberschrift: Early history ...
e Nachher: ... Uberschrift: NIGGER SCUM: THE LFIE AS A SLAVE ...«

Artikel: Google
Kategorie: [Einfligen, Text]
Charakteristik: Nonsens, Textduplikate

e Vorher: ... Google was co-founded by Larry Page and Sergey Brin while they
were students at Stanford University, and the company was first incorporated as

a privately held company on September 7 1998. ...«

e Nachher: ... Google was co-founded by Sam Harris from hitchin hertfordshire is
rely rely rely rely rely rely rely good looking the best lookingest person on the world
Larry Page and Sergey Brin while they were students at Stanford University, and
the company was first incorporated as a privately held company on September 7
1998. ...«

Artikel: Dog
Kategorie: [Einfligen, Text]

Charakteristik: Nonsens

e Vorher: ,...and Coat (dog) coats can be anything from very short to several cen-
timeters long, from coarse hair to something akin to wool, straight or curly, or

smooth. ...“

e Nachher: ... and Coat (dog) coats can be anything from very short to several
centimeters long, from coarse hair to something akin to wool, straight or curly, or

smooth. Many people believe that Michael Lee eats them....Its true ...«
Artikel: Borat

Kategorie: [Einfligen, Text]
Charakteristik: personliche Meinung / Wertung

13
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e Vorher: ,,... Over the course of the film, Borat falls in love with Pamela Anderson

“

after watching a re-run of ”Baywatch,ind vows to make her his wife. ...

e Nachher: ... Over the course of the film, Borat falls in love with Pamela, Anderson
after watching a re-run of ”Baywatch,ind vows to make her his wife. Although
exposing the show to millions of viewers, the movie lacks the subtle intellectual

[13

humour of the the UK and HBO Television sketches. ...

Artikel: Klondike (solitaire)
Kategorie: [Einfiigen, Text]
Charakteristik: themenfremd

e Vorher: ... Klondike is a solitaire card game often known purely by the name of

“

Solitaire. It is probably the most well known solo card game. ...

e Nachher: ... Welcome to this article. You can read it if you want. If you do not
want it, look at some other article. Klondike is a solitaire card game often known

purely by the name of Solitaire. It is probably the most well known solo card game.

[13

Artikel: Bill Gates
Kategorie: [Loschen, (Text, Formatierung, Link, Media)], [Einfiigen, (Text, Formatie-

rung)]
Charakteristik: anstoBig, plakativ

e Der kompletter Artikel wurde ersetzt durch: ,,CUNT*

Das letzte Beispiel belegt, dass Vandalismus durchaus auch in Mischformen auftreten

kann und die verschiedenen Unterteilungen sich nicht gegenseitig ausschlieflen.
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2.4 Aufspiiren und Beseitigen von Vandalismus

Wird ein Fall von Vandalismus durch einen Benutzer Wikipedias entdeckt, ist es fiir die-
sen ein Leichtes, den Schaden zu beheben. Er braucht nur in der Artikel History eine
Revision zu suchen, auf die er den Artikel zuriicksetzen mochte und macht diese Revision
durch einen einzigen Knopfdruck wieder zur aktuellen Version des Artikels. Die Gemein-
schaft schlégt fiir einen solchen Fall vor, dass im Kommentar des Edits einen Vermerk,
wie etwa ,revert vandalism® (kurz rvv), hinterlassen werden sollte. Dadurch wird auf die
Beseitigung von Vandalismus hingewiesen und es entsteht nicht der filschliche Verdacht
eines Vandalimusaktes. Des Weiteren sollte dem Vandalen, sofern es sich um einen regis-
trierten Benutzer handelt, eine Mahnung auf dessen Benutzerseite hinterlassen werden.
Sollte der Benutzer weiterhin als Vandale auffillig sein, wird geraten, ihn bei den Admi-
nistratoren von Wikipedia zu melden, was zur Sperrung seines Accounts und/oder seiner
verwendeten IP fiithren kann.

Neben den Mechanismen, die durch die Wiki-Software selbst zur Verfiigung gestellt wer-
den, gibt es weitere Werkzeuge, die den Benutzer im Kampf gegen Vandalismus un-

terstiitzen. Im Folgenden werden einige dieser Tools vorgestellt.

Tools zum Uberwachen der Recent-Changes Schnell auf Vandalismus aufmerksam
zu werden ist die Grundvorraussetzung, um diesen rasch beheben zu kénnen und so
den Schaden fiir das Lexikon in Grenzen zu halten. Das Wiki-System selbst bietet dem
registrierten Benutzer z. B. die Moglichkeit, einen Artikel auf seine personliche Beob-
achtungsseite zu setzen. Auf dieser Seite werden alle Edits der eingetragenen Artikel
aufgelistet, so dass der Benutzer alle Verdnderungen an fiir ihn interessanten Artikeln
auf einen Blick erfassen kann. Dariiber hinaus gibt es sozusagen eine globale Beobach-
tungsseite, die Recent-Changes (kurz RC)?, auf der die letzten 500 getitigten Edits des
gesamten Wikis aufgefiihrt werden.

Es existieren diverse Werkzeuge, welche die beiden Punkte, 1. Vandalismus aufspiiren
durch Uberwachen der RC’s und 2. Vandalismus beseitigen durch Zuriicksetzen, biindeln
und vereinfachen. Diese Tools unterstiitzen den engagierten Benutzer beim Uberwachen
und Zuriicksetzen, sind jedoch nicht in der Lage, selbststdndig Vandalismus zu entde-

cken. Tabelle 2.4 zeigt eine Auswahl dieser Programme.

“http://en.wikipedia.org/wiki/Special:Recentchanges, Letzter Zugriff: 11.12.2007
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2.4 Aufspiiren und Beseitigen von Vandalismus

Tool URL

VandalProof http://en.wikipedia.org/wiki/User:AmiDaniel/VandalProof
VandalFigther http://en.wikipedia.org/wiki/User:Henna/VF

Lupin’s Anti-Vandal Tool http://en.wikipedia.org/wiki/User:Lupin/Anti-vandal_tool
WikiMonitor http://meta.wikimedia.org/wiki/WikiMonitor

Vandal Sniper http://en.wikipedia.org/wiki/WP:SNIPE

WikiGuard http://en.wikipedia.org/wiki/WP:WikiGuard

ShadowTool http://en.wikipedia.org/wiki/User:Shadowl/ShadowTool
Mike’s Wiki Tool http://en.wikipedia.org/wiki/Wikipedia:MWT

Wikipedia Vandalism Watch http://en.wikipedia.org/wiki/WP:WVW

Tabelle 2.4: Ubersicht iiber Tools, die den Benutzer Wikipedias beim Uberwachen der RC’s und
beim Zuriicksetzens von entdecktem Vandalismus unterstiitzen (Stand: 25.10.2007).
Detaillierte Information sind in [8] zu finden.

Zuordnen von anonymen Edits FEine sehr subtile Art des Vandalismus ist es, die Po-
pularitdt von Wikipedia zu nutzen, um das Meinungsbild iiber eine bestimmte Sache zu
beeinflussen. Dies geschieht hiufig im Interesse einer bestimmten Gruppierung (z. B. ei-
ner Partei, einer Organisation oder eines Unternehmens), welche durch das Beschonigen
bestimmter Artikel die Meinung der Leser in eine fiir sie vorteilhafte Richtung lenken
will.

Derartigen Lobbyismus zu identifizieren ist oft sehr schwierig, da er auf eine sehr subtile
Art und Weise in den Artikel eingebettet wird. Es gibt ein Tool namens Wikiscanner
[13], welches helfen kann, diese Form von Vandalismus aufzudecken. Der Wikiscanner
16st die IP-Adressen anonymer Edits auf und ordnet ihnen Domains und die zugehorigen
Domainbesitzer zu. So lédsst sich nachvollziehen, aus welcher Arbeitsumgebung bzw. aus
welchem Umfeld ein vermeintlich anonymer Edit getétigt wurde. Unter Beriicksichtigung

dieser Information kann der Inhalt eines Edits nochmals kritisch hinterfragt werden.!©

Urheber einer bestimmten Textstelle finden Ein weiteres Tool, das sich sehr gut mit
dem Wikiscanner ergénzt, ist WhodunitQuery [2]. Dieses Werkzeug ermoglicht es, fiir
eine markierte Phrase im Text automatisch herauszufinden, durch welchen Edit bzw.
Benutzer diese Textstelle in den Artikel eingefiigt wurde. Um dies zu realisieren, durch-
sucht das Tool die History des Artikels nach dem ersten Auftreten des markierten Textes.

Sollte das Ergebnis dieser Suche ein anonymer Edit sein, konnte die IP wiederum als

Fine Auflistung von manipulierten Beitréigen in der deutschen Wikipedia, die mit Hilfe des Wikiscan-
ners gefunden wurden, findet man unter http://de.wikipedia.org/wiki/Wikipedia:Wikiscanner.
Letzter Zugriff: 01.10.2007
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2.5 Regelbasierte Erkennung durch Bots

Ausgangspunkt fiir eine Analyse mit dem Wikiscanner dienen.

2.5 Regelbasierte Erkennung durch Bots

Auf dem Datenbestand von Wikipedia arbeiten kleine, autonome Programme oder Scrip-
te, so genannte Bots, welche meist wiederkehrende Fleilaufgaben iibernehmen, um die
Gemeinschaft der Benutzer zu entlasten und zu unterstiitzen. So gibt es z. B. einen Bot,
der externe Links in Wikipedia-Artikeln auf deren Erreichbarkeit priift und eine Liste
mit ,kaputten“ externen Links pflegt, so dass ein Benutzer diese nochmals verifizieren
und gegebenenfalls entfernen kann''- oder Bots, die Artikel des gleichen Themas in un-
terschiedlichen Sprachversionen verlinken'?.

Dariiber hinaus gibt es auch Bots, die autonom nach Vandalismus suchen und diesen
entweder in bestimmten IRC!3-Channels melden und/oder den entdeckten Vandalismus
beheben, indem sie den Artikel auf die vorherige Revision zuriicksetzen. Die Gruppe
dieser Bots wird im weiteren Verlauf der Arbeit als Anti-Vandalismus-Bots bezeichnet.
Die Tabelle 2.5 gibt einen Uberblick iiber verschiedene Anti-Vandalismus-Bots.

Bot Aktion Status URL
AntiVandalBot Zuriicksetzen inaktiv http://en.wikipedia.org/wiki/User:AntiVandalBot
MartinBot Zuriicksetzen,

Melden inaktiv http://en.wikipedia.org/wiki/User:MartinBot

T-850RoboticAssistant Zuriicksetzen aktiv  http://en.wikipedia.org/wiki/User:T-850_Robotic_Assistant
WerdnaAntiVandalBot Zurticksetzen aktiv http://en.wikipedia.org/wiki/User:WerdnaAntiVandalBot

Xenophon Zuriicksetzen aktiv http://en.wikipedia.org/wiki/User:Xenophon_(bot)
PgkBot Melden aktive http://meta.wikimedia.org/wiki/CVN/Bots#pgkbot
MiszaBot Zuriicksetzen aktiv http://en.wikipedia.org/wiki/User:MiszaBot
SWMTBot Melden aktiv  http://meta.wikimedia.org/wiki/CVN/Bots#SWMTBot
ClueBot Zuriicksetzen aktiv http://en.wikipedia.org/wiki/User:ClueBot

CounterVandalismBot = Zuriicksetzen aktiv http://en.wikipedia.org/wiki/User:CounterVandalismBot

Tabelle 2.5: Ubersicht iiber Anti-Vandalismus-Bots (Stand: 25. Oktober 2007). Grau gehaltene
Bots arbeiten mit dem selben oder #hnlichen Erkennungsregeln bzw. Quellcode
(Clone) wie der zuletzt in schwarz aufgefiihrte Bot. Stuft ein Bot einen Edit als
Vandalismus ein, setzt er den Artikel auf die vorherige Version zuriick und/oder
meldet den verdéchtigen Edit in einem ITRC-Channel.

"http://en.wikipedia.org/wiki/User:Ocobot

127 B. http://en.wikipedia.org/wiki/User:YurikBot, Letzter Zugriff: 13.09.2007

BIRC, Kurzform von Internet Relay Chat: Ein Online-Chatsystem, bei dem sich mehrere Benutzer in
so genannten Channels treffen, um sich zu unterhalten.
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2.5 Regelbasierte Erkennung durch Bots

Die momentan aktiven Anti-Vandalismus-Bots arbeiten mit von Menschen festgelegten
Regeln, um konstruktive von destruktiven Edits zu unterscheiden. Das bedeutet, der
Bot hat eine Menge von Regeln, die er iiberpriift und wenn eine oder mehrere Regeln
zutreffen, wird der untersuchte Edit als Vandlismus eingestuft.

Eine solche Regel konnte z. B. lauten: , Wenn die Differenz des Umfangs von alter und
neuer Revision mehr als k Byte betrdigt, dann ist der Edit Vandalimus®. Eine mogliche
Begriindung fiir eine solche Regel konnte sein: ,Ein massenhaftes Lioschen von Inhalt
liegt vor und man kann somit von einer destruktiven Verdnderung, also Vandalismus
ausgehen®. Den Schwachpunkt dieser Vorgehensweise macht das Beispiel der formulier-
ten Regel gut deutlich: Welcher Wert sollte fiir & gewdhlt werden?

Dieses Problem 16st maschinelles Lernen auf elegante Art und Weise. Dort wird der zu
wéihlende Wert k aus einer Vielzahl von Beispiel-Edits gelernt. Dies ist moglich, da so-
wohl die Werte fiir &, als auch die Zuordnung, ob es sich um Vandalismus handelt oder
nicht, fiir jedes Beispiel bereitgestellt wird.

Ein weitere Vorteil des maschinellen Lernens ist, dass auch komplexe Entscheidungs-
strukturen gelernt werden kénnen. Hingegen geniigt es den Anti-Vandalismus-Bots, auf-
grund der disjunktiven Verkniipfung der Regeln, wenn eine Regel erfiillt ist, um einen

Edit als Vandalismus einzustufen.

Fiir den Vergleich der Erkennungsleistung von Lernverfahren und Anti-Vandalismus-
Bots wurden zwei Bots stellvertretend ausgewéhlt: ClueBot [5] und AntiVandalBot (kurz
AVB) [27].

Beide Bots nutzen vordefinierte Regeln, die darauf ausgelegt sind, verschiedene Charak-

teristiken von Vandalismus in Wikipedia zu erfassen. Teilweise zielen mehrere Regeln auf

Charakteristik # AVB # ClueBot
Loschen kompletter Artikel 1 1
Loschen groflier Teile des Artikels 3 1
Wiederholung eines Zeichens 3 -
Wiederholung einer Zeichensequenz 1

vulgérer Inhalt 5 2
Text Formatierung 3 -
Natiirlichsprachlichkeit 1 -
Aufblihen des Artikels durch Leerzeichen 1 -
Inhalt des Kommentares - 1
Summe 18 4

Tabelle 2.6: Quantitative Auflistung der von AntiVandalBot und ClueBot verwendeten Regeln.
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2.5 Regelbasierte Erkennung durch Bots

eine einzelne Eigenschaft von Vandalismus ab. AntiVandalBot arbeitet mit 18 Regeln,
ClueBot hingegen nur mit 4. Tabelle 2.6 listet die Regeln der beiden Bots auf.

Ein Vergleich mit dem zum Zeitpunkt der Arbeit neuen CounterVandalismBot [19] konn-
te nicht durchgefiihrt werden, da dieser nicht quelloffen ist und sein Betreiber auf unsere
Anfragen nicht reagierte.

Ahnlich verhilt es sich mit PkgBot [21], der zwar quelloffen ist, aber intern mit einer Da-
tenbank arbeitet. Den Bestand der Datenbank konnten wir trotz unserer Bemiithungen

nicht in Erfahrung bringen.
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3 Vandalismuserkennung mit Hilfe

maschineller Lernverfahren

Dieses Kapitel erldautert, wie Vandalismus in Wikipedia mit Hilfe maschinellen Lernens
erkannt werden kann.

Im ersten Teil dieses Kapitels werden theoretische Grundlagen des maschinellen Lernens
vermittelt, wobei speziell auf das iiberwachte Lernen eingegangen wird, da die Vandalis-
muserkennung in diesem Bereich angesiedelt ist. Genauer gesagt handelt es sich um ein so
genanntes One-Class-Klassifikationsproblem, dessen Besonderheiten diskutiert werden.
Abschliefend wird die Regressionsanalyse, stellvertretend fiir verschiedene statistische
Verfahren des iiberwachten Lernens, ercrtert.

Den zweiten Teil dieses Kapitels bildet die Vorstellung von Features, die charakteristische

Eigenschaften von Vandalismus quantifizieren.

3.1 Vandalismuserkennung als Klassifikationsproblem

Bekommt ein Mensch einen Stapel von Fotos, bei dem auf jedem Bild entweder ein Hund
oder eine Katze zu sehen ist, ist er ohne weiteres in der Lage, diesen Stapel nach Hunde-
und Katzenbildern zu sortieren. Diese Aufgabe wird auch als Klassifikationsproblem
bezeichnet, wobei die Tierfotos als Objekte aufgefasst werden, denen die Klassen ,,Hun-
debild“ oder ,,Katzenbild* zuzuweisen sind. Allgemein wird die Zuordnung von Objekten

zu Klassen als Klassifikationsproblem bezeichnet.
Ein Klassifikationsproblem ldsst sich wie folgt formalisieren [25]: O bezeichnet eine Men-

ge von Objekten, die durch die Zuordnung v : O — C auf eine Menge von Klassen C'
abgebildet werden. Die Zuordnung + entspricht der tatséchlichen Klasse der Objekte in
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3.1 Vandalismuserkennung als Klassifikationsproblem

der realen Situation und wird auch als idealer Klassifikator fiir O bezeichnet. Klassifi-

zieren bedeutet die Klasse (o) € C fiir ein gegebenes Objekt o € O zu bestimmen.

Das einleitende Beispiel ist sicher ein Leichtes fiir einen Menschen. Er unterscheidet Hun-
de und Katzen anhand der Gestalt, der Grofle, der Form der Ohren und Schnauze. In der
Regel dient nicht eine einzelne dieser FEigenschaften als Entscheidungskriterium, sondern
eine Kombination all dieser und weiterer beobachtbarer Eigenschaften. Um automatisch
Objekte klassifizieren zu kénnen, miissen die beobachtbaren Eigenschaften quantifiziert
und sinnvoll miteinander kombiniert werden. Der nichste Abschnitt erliutert, wie dafiir

vorgegangen wird.

3.1.1 Uberwachtes Lernen

Nach Mitchell [20] lernt ein Programm, wenn es anhand von Beispielen Regeln extrahie-
ren kann, die anschlieend auf zuvor ungesehene Objekte angewendet werden kénnen,
um sie zu klassifizieren.

Anders ausgedriickt: Ziel des iiberwachten Lernens ist es, ein Programm in die Lage
zu versetzen, anhand von beobachtbaren Eigenschaften eines Objektes eine unbeobacht-
bare Eigenschaft, seine Klasse, vorherzusagen und zwar aufgrund des zuvor erlernten

Zusammenhanges von beobachtbaren und unbeobachtbarer Eigenschaft.

Da die tatséchliche Zuordnung v : O — C' in einer realen Situation unbekannt ist, wird
beim iiberwachten Lernen versucht diese Funktion zu approximieren. Dazu wird ein Mo-
dell der realen Situation erstellt. In diesem Modell werden die Objekte o € O nicht in
ihrer Gesamtheit betrachtet, sondern durch eine Menge von beobachtbaren Eigenschaften
reprisentiert. Die Eigenschaften werden von Eigenschaftsvektoren zusammengefasst, so
dass die Objekte o € O zu Eigenschaftsvektoren x = a(0) abstrahiert werden. Im Ideal-
fall sind die ausgewéhlten Features ausreichend diskriminierend zwischen den Klassen, so
dass sich die Eigenschaftsvektoren x = a(0) im Raum, den die Eigenschaften aufspan-
nen, zu klassenspezifischen Regionen gruppieren. In Abbildung 3.1 ist diese Situation

schematisch dargestellt.

Um die tatsichliche Klassifikation v : O — C durch eine Zuordnung ¢ : X — C,

auf Basis der Eigenschaftsvektoren x zu approximieren, wird ein Menge von Beispielen
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3.1 Vandalismuserkennung als Klassifikationsproblem
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Abbildung 3.1: Die beiden Klassen A und B werden durch zwei Eigenschaften reprisentiert. Die
Eigenschaftsvektoren der Objekte gruppieren sich in klassenspezifischen Regio-
nen des Eigenschaftsraumes.

(a(0),v(0)) bzw. (x,c(x)) bendtigt. Fiir die Beispiele in der Menge mit x = «(0) ist
¢(x) definiert als y(o0). Das bedeutet, fiir jedes Beispiel in der Menge ist sowohl die
Vektorreprisentation x als auch die tatséichliche Klassenzugehorigkeit v(o) bekannt. Die
Menge der Beispiele wird auch als Trainingsmenge bezeichnet, da das Lernverfahren
damit trainiert wird. Der in Abschnitt 2.3.1 vorgestellte Korpus ist die Trainingsmenge

des Klassifizierers, der trainiert wird, Vandalimus-Edits zu erkennen.

Beim iiberwachten Lernen wird der Zusammenhang zwischen den beobachtbaren Eigen-
schaften und der Klassenzugehorigkeit, also ¢ : X — C', aus den Beispielen der Trainings-
menge gelernt. Um dies zu erreichen gibt es verschiedene Moglichkeiten. Das Verfahren,
das wir fiir die Vandalismuserkennung einsetzen, versucht die Objekte im Eigenschafts-
raum durch eine Ebene zu trennen, so dass Objekte die auf der einen Seite der Ebene
liegen Klasse A, und die auf der anderen Seite Klasse B angehtren. Abbildung 3.2 zeigt
schematisch die Separierung zweier Klassen A und B, durch eine von vielen méglichen
Trennungsebenen. Ist der Eigenschaftsraum hochdimensional, wird die Trennungsebene
auch als Hyperebene bezeichnet. Das Annédheren von ¢ : X — C' an v : O — C entspricht
der Suche im Eigenschaftsraum nach einer Hyperebene, welche die Eigenschaftsvekto-
ren der Objekte, ihren Klassen entsprechend, optimal voneinander trennt. Deshalb wird

versucht die Eigenschaften so zu wihlen, dass die Objekte der verschiedene Klassen im
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3.1 Vandalismuserkennung als Klassifikationsproblem
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Abbildung 3.2: Die durchgezogene Linie ist die Hyperebene, welche die klassenspezifischen Re-
gionen voneinander trennt. Diese oder eine vergleichbare Ebene gilt es durch
das Training auf der Trainingsmenge zu bestimmen.

Eigenschaftsraum linear separierbar sind.
Die approximierte Zuordnung ¢ : X — C' wird auch als gelernter oder trainierter Klas-
sifikator fiir X bezeichnet.

3.1.2 Vandalismuserkennung als One-Class-Klassifikationsproblem

Die automatische Erkennnug von Vandalimus in Wikipedia ist ein Klassifikationspro-
blem mit zwei Klassen, konstruktiven und destruktiven Edits, zu dessen Losung wir

iiberwachtes Lernen einsetzen.

Die Objekte O, die es zu klassifizieren gilt sind die Edits £ = {ei,...,e|g}, wobei
ein Edit e zwei aufeinanderfolgende Revisionen des selben Wikipedia-Artikels a darstellt
e = (Gold; Anew)-

Genauer gesagt definieren wir die Vandalismuserkennung als ein One-Class-Klassifi-
kationsproblem. Die One-Class-Klassifikation ist eine Spezialform der Klassifikation. Ent-
gegen der Namensgebung existieren auch bei der One-Class-Klassifikation zwei Klassen,
jedoch werden Besonderheiten der beiden Klassen beriicksichtigt: Die Verteilung der

Klassen in der realen Situation und wie gut sich die Klassen anhand von beobachtba-
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3.1 Vandalismuserkennung als Klassifikationsproblem

ren Eigenschaften beschreiben lassen, haben Einfluss auf die Definition der Klassen als

Zielklasse und als Klasse der Auflenliegenden [28]:

o Zielklasse: Die Zielklasse steht im Fokus des Interesses. Sie gilt es anhand beobacht-
barer Eigenschaften moglichst genau zu spezifizieren, weshalb im Zusammenhang
mit One-Class-Klassifikation oft von Datenbeschreibung gesprochen wird. Die Bei-
spiele der Zielklasse in der Trainingsmenge sollten représentativ fiir diese Klasse
von Objekten sein. Dies ist notwendig, um ein Schema zu erlernen, durch das sich

Objekte der Zielklasse von anderen Objekten abgrenzen lassen.

e Klasse der AufSenliegenden: Die Objekte, die nicht in das Schema der Zielklasse
passen, und somit auflerhalb der Beschreibung der Zielklasse liegen, bilden die

Klasse der Auflenliegenden.

Ein Klassifizierer wird auf den beschreibenden Eigenschaften der Zielklasse trainiert,
um Objekte dieser Klasse moéglichst prézise erkennen zu kénnen. Es wird eine méglichst
genaue Beschreibung der Zielklasse angestrebt, um die Frage ,,Gehort das Objekt zur
Zielklasse?“ - mit ja oder nein beantworten zu koénnen. Lautet die Antwort nein, ist
dariiber hinaus nicht von Bedeutung, was genau denn nun eigentlich das Objekt ist.
Wichtig ist nur, dass es nicht zur Zielklasse gehort. Abbildung 3.3 veranschaulicht die
Problematik der One-Class-Klassifikation. Im Gegensatz dazu stellt sich bei der klassi-
schen Klassifikationsaufgabe die Frage, ,,Zu welcher Klasse gehort das Objekt?*.

Die Griinde fiir eine Einteilung in Zielklasse und Klasse der Auflenliegenden sind in der
Praxis oft pragmatischer Natur. Vorraussetzungen fiir die Zielklasse sind, dass ausrei-
chend Beispiele fiir die Trainingsmenge vorhanden sind und diese Beispiele so gut wie
moglich das Spektrum der Objekte innerhalb dieser Klasse reprisentieren. Dartiber hin-
aus ist wichtig, die Zielklasse ausreichend genau durch die beobachtbaren Eigenschaften
spezifizieren zu konnen. Demgegeniiber stehen die Auflenliegenden. Fiir diese Klasse
kann kein Muster gelernt werden.

In der Praxis liegt dies meist daran, dass fiir die Klasse der Auflenliegenden keine, oder
nur wenige reprasentative Beispiele zur Verfiigung stehen, welche eine Trainingsmenge
bilden kénnten. Ebenso gibt es Situationen, in denen zu viele Beispiele fiir die Auflen-
liegenden existieren und es schwierig, wenn nicht gar unmoglich ist, spezifische Charak-

teristiken der Klasse zu erkennen und die Klasse dadurch zu beschreiben.
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3.1 Vandalismuserkennung als Klassifikationsproblem
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Abbildung 3.3: Die gestrichelte Linie symbolisiert die Beschreibung der Zielklasse auf Basis der
beobachtbaren Eigenschaften. Die Beschreibung grenzt die Objekte der Ziel-
klasse gegeniiber den auflenliegenden Objekten ab.

Bei der Erkennung von Vandalismus in Wikipedia bilden die destruktiven Edits die Ziel-
klasse. Vandalismus-Edits weisen Charakteristiken auf, z. B. iiberméfiger Einsatz von
Grofibuchstaben, massenhaftes Loschen, etc., die sie eindeutig gegeniiber konstruktiven
Edits abgrenzen. Die konstruktiven Edits bilden die Klasse der Auflenliegenden, welche
durch unzihlige Vertreter iiberreprésentiert ist.

Es gilt also Eigenschaften zu finden, die sehr spezifisch fiir Vandalismus-Edits sind und
somit abgrenzend wirken. Eine Eigenschaft wird durch ein Feature f quantifiziert. Ein
Feature f ist eine Funktion f : E — R, welche eine beobachtbare Figenschaft eines
Edits e auf eine reelle Zahl abbildet. Die Menge der Eigenschaften F, bezogen auf einen
Edit e, kann dazu benutzt werden, diesen Edit in Form eines Vektors zu reprisentieren,
e = (fi(e),-.., fir/(e)). Folglich lisst sich die Menge der Edits E ebenso durch die
Menge der Vektorrepréisentationen E darstellen.

Anhand der Trainingsmenge Ey der Form (e,y(e)) bzw. (e, c(e)) soll der Zusammen-
hang zwischen den Features, in Form der Vektorreprésentation e, und der Klassenzu-
gehorigkeit y(e), eines Edits e gelernt werden. Der trainierte Klassifizierer ¢ : E — {1,0}
wird dann dazu verwendet, fiir zuvor unbekannte Edits eine Aussage dariiber zu treffen,

ob diese zur Zielklasse gehoren c(e) = 1 oder nicht c(e) = 0.
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3.1 Vandalismuserkennung als Klassifikationsproblem

3.1.3 Kilassifikation mittels Regression

Fiir die Approximation von ¢ : E — (| existieren verschiedene mathematische Moglich-
keiten. Die Regression oder auch Regressionsanalyse ist eines dieser geeigneten Verfahren.
Bei der Regression handelt es sich um ein statistisches Verfahren, bei dem der Zusam-
menhang zwischen einer abhéngigen Variablen, der so genannten Zielvariable ) und
ein oder mehrerer unabhéngigen Variablen, den so genannten Kovarariablen X7, ..., &),
untersucht wird.! Um diesen Zusammenhang zu modellieren, kénnen unterschiedliche
Funktionen verwendet werden. Im einfachsten Fall handelt es sich um eine lineare Funk-
tion. Man spricht dann von einer linearen Regression. Die grundlegende Funktionsweise
einer linearen Regression, wie sie in [14] beschrieben wird, sowie die Anwendung zur Klas-
sifikation soll nachfolgend mit Hilfe der in Abschnitt 3.1.2 eingefiithrten Formalisierung

erlautert werden.

Die Klassenzugehorigkeit v : £ — C entspricht in diesem Fall der abhéngigen Varia-
ble Y und die Feature f € F stellen die unabhéngigen Variablen X7,..., A&, dar. Die
Zielklasse und die Klasse der Aufienliegenden werden durch entsprechende Zahlenwerte
reprisentiert C' = {0,1}. Um den Zusammenhang zwischen Zielvariable und Kovaria-
blen zu modellieren, wird eine Linearkombination der Feature f € F aufgestellt, wobei
jedes Feature f mit einem Faktor w gewichtet wird. Die Faktoren w werden im Kon-
text auch als Regressionskoeffizienten bezeichnet. Dies ldsst sich durch folgende Formel

ausdriicken:

171

j=1

Mit Hilfe der n Trainingsbeispiele in Ey/, fiir die die tatsédchliche Klassenzugehorigkeit

v(e) bekannt ist, werden die Regressionskoeffizienten optimiert.

|71

~v(e;) = wo + w1 f1i + ...+w|}-|f|]:‘i = wo -i-ijfji ,i=1,...,n (3.2)
j=1

n der Literatur sind weitere Bezeichnungen iiblich. Zielvariable: Kriterium, Response-Variable, endo-
gene Variable, Regressand - Kovariablen: Pradiktor-Variablen, exogene Variable, Regressoren.

26



3.1 Vandalismuserkennung als Klassifikationsproblem

Es sollen diejenigen Parameter w; ausgewiahlt werden, bei denen die Summe der Quadra-
te der Abweichungen (RSS(w)) zwischen vorhergesagter Klasse c(e) und tatséichlicher

Klasse 7(e) minimal wird.

=1
n i 2

RSS(w) =) | 7(es) = wo— D w;fii (3-4)
i=1 j=1

Um RSS(w) in Formel 3.4 zu minimieren, ist die erste Ableitung nach w notwendig. Das
Gleichungssystem lésst sich dquivalent in kompakter Matrizenform angeben. Dabei ist F'
eine n X (| F|+1)-Matrix, die pro Zeile einen Eigenschaftsvektor e = (fi(e), ..., fiz(e))”
(mit einer 1 an erster Stelle, wegen des Absolutgliedes wg) der Trainingsmenge enthélt.
Analog ist v ein n-dimensionaler-Vektor (y(e1),...,7v(e,))? der die tatsichliche Klas-

senzugehorigkeit der n Trainingsbeispiele enthélt:

RSS(w) = (y —wF)T (y — wF) (3.5)

Die erste Ableitung von 3.5 nach w lautet dann:

ORSS
ow

= 2FT(y —wF) (3.6)

Unter der Annahme, dass F einen vollen Spaltenrang hat und F'7 F positiv definiert ist,

wird die erste Ableitung Null gesetzt:

F'(y —wF)=0 (3.7)

Durch Umformen von Gleichung 3.7 ergibt sich die Losung fiir den Vektor der Regressi-
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3.2 Quantifizierung von Eigenschaften von Vandalismus

onskoeflizienten w zu:

W= (FTF)™ FTy (3.8)

|7

Die durch die Regression optimierte Funktion ¢(e) = wo + ) Wy fr, kann nun fiir die
n=1

Klassifikation ¢ : E — {0, 1} von unbekannten Edits benutzt werden.

Dazu bedarf es allerdings noch eines Zwischenschrittes, da die Funktion é(e) selbst kon-
tinuierliche Werte zwischen 0 und 1 liefert und nicht direkt die vorhergesagte Klassen-
zugehorigkeit ¢ : E — {0,1}. Es wird ein Grenzwert u € [0,1] z. B. u = 0,5 festgelegt,

der fiir die Zuordnung zu einer Klasse mit dem errechneten Wert von ¢(e) verglichen

wird:
1, éle)=p
cle) = (3.9)
0, sonst
Die optimierten Regressionskoeffizienten (uy,...,,) sind Normalenvektoren der Hy-

perebene und definieren sowohl die Form der Ebene, als auch deren Lage im |F|-dimen-

sionalen Eigenschaftsraum R,

Im Zuge der Experimente wurde eine Spezialform der Regression verwendet, die so ge-
nannte linear logistische Regression. Der Unterschied zur linearen Regression besteht
darin, dass eine andere Fehlerfunktion zur Optimierung der Regressionskoeffizienten ein-
gesetzt wird. Das Verfahren ist durch Hall und Frank in [17] und [26] beschrieben.

3.2 Quantifizierung von Eigenschaften von Vandalismus

Nachdem im vorherigen Abschnitt das Verfahren der Klassifikation erldutert wurde, folgt
nun eine Beschreibung der dafiir notwendigen Features F. Vor dem Hintergrund, die
Vandalismuserkennung als One-Class-Klassifikationsproblem einzustufen (siehe Abschitt

3.1.2), sind die einzelnen Feature darauf abgestellt, die Klasse der Vandalismus-Edits
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3.2 Quantifizierung von Eigenschaften von Vandalismus

moglichst genau zu beschreiben.

3.2.1 Auflistung der entwickelten Features

Fiir die Beschreibung der Vandalismus Zielklasse wurden bestimmte beobachtete Cha-
rakteristiken ausgewéhlt, die durch 16 verschiedene Features quantifiziert werden. Die
Features analysieren einen Edit auf unterschiedlichen Abstraktionsebenen und lassen
sich dementsprechend unterteilen.

Die unterste Ebene bildet die Zeichenebene, auf der die im Edit verwendeten Zeichen
die Berechnungsgrundlage der Features bilden. Dariiber steht die Termebene, auf der die
Features die Terme des Edittextes und die des Artikels beriicksichtigen. Die néchste Ebe-
ne ist die Artikelebene. Die dort angesiedelten Features betrachten den Artikel in seiner
Gesamtheit. Den Abschluss bildet die Metaebene. Darauf befinden sich die Features, die
sich Zusatzinformationen iiber einen Edit, wie z. B. den dazu hinterlegten Kommentar,
zunutze machen, um den Featurewert zu berechnen.

Einen kompakten Uberblick iiber die 16 entwickelten Features liefert die Tabelle 3.1.

Nachfolgend werden die einzelnen Features im Detail beschrieben. Begonnen wird auf

der untersten, der Zeichenebene.

Character-Distribution. Dieses Feature quantifiziert die Abweichung der Buchstaben-
verteilung eines Edittextes von der erwarteten Buchstabenverteilung in natiirlicher Spra-
che. Der Edittext ist eine Menge von Zeichen ¥.. Eine Teilmenge der Zeichen des Edit-
textes sind Buchstaben L. C X.. Die Haufigkeitsfunktion [f(l,e) gibt an, wie oft ein
Buchstabe [ im Edit e enthalten ist. Dariiber hinaus ist E(lf(l))) der sprachabhingige
Erwartungswert fiir die Haufigkeit eines Buchstabens [. Fiir jeden Buchstaben [ wird die
betragsmiflige Differenz von [f(l,e) und E(If(l))) gebildet. Die einzelnen Differenzen
werden aufsummiert. Je grofler der aufsummierte Wert, desto grofler die Abweichung

des Edittextes von natiirlicher Sprache.

file) =Y lifle) = EQAFU)), L € Le (3.10)
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3.2 Quantifizierung von Eigenschaften von Vandalismus

Feature f Kurzbeschreibung sprachabhéngig
Zeichenebene
Char-Distribution Abweichung der relativen Zeichenh&ufigkeiten
des Edits vom sprachcharakteristischen Wert b'e
Char-Sequence Liangste zusammenhingende Wiederholung
eines Zeichens im Edit -
Compressibility Kompressionsrate des Edittextes
Upper-Case-Ratio Verhéltnis von Grofibuchstaben zu allen
Buchstaben im Edit -
Termebene
Term-Impact Durchschnittliche relative Haufigkeit eines
Terms des Edits in der neuen Artikelrevision -
Longest-Word Liange des langsten Wortes im Edit -
Pronoun-Frequency Verhéltnis von Pronomen, der ersten und
zweiten Person, zu allen Termen des Edits b'e
Pronoun-Impact Anteil der Edit Pronomen an der Anzahl der Pronomen
der neuen Artikelrevision (nur
Pronomen der ersten und zweiten Person) x
Vulgarism-Frequency Verhiltnis von vulgidren Worten zu allen Worten des Edits b'e
Vulgarism-Impact Anteil der vulgédren Worte des Edits an der Anzahl
der vulgéren Worte der neuen Artikelrevision X
Artikelebene
Size-Ratio Verhiltnis von alter zu neuer Revision, bezogen
auf den Umfang -
Replacement-Similarity Ahnlichkeit von geléschtem und dafiir eingefiigtem Text X
Context-Relation Ahnlichkeit von der alten Artikelrevision und Artikeln
Wikipedias zu extrahierten Schliisselwortern des Edittextes b'q
Metaebene
Anonymity Gibt an, ob ein Edit anonym gemacht wurde -

Comment-Length
Edits-Per-User

Umfang des Kommentars zu einem Edit
Anzahl fritherer Edits durch den selben Benutzer oder IP

Tabelle 3.1: Ubersicht iiber die Features zur Quantifizierung der Charakteristiken von Vanda-

lismus in Wikipedia.

Es wird deutlich, dass dieses Feature sprachabhéingig ist, weil die erwarteten Buchsta-
benhéufigkeiten je nach Sprache unterschiedlich sind. Die verwendeten Erwartungswerte
fiir die Buchstaben der englischen Sprache sind in Anhang A.4 aufgefiihrt. Eine Adap-
tion auf andere Sprachen ist mit wenig Aufwand moglich.

Neben diesem Feature gibt es weitere sprachabhéngige Features. Bei den folgenden Be-

schreibungen wird darauf explizit hingewiesen.

Character-Sequence. Dieses Feature zielt ebenso wie das Character-Distribution Fea-
ture auf das abnormale Sprachbild mancher Vandalismus-Edits. Es ist jedoch enger ge-

steckt, da es darauf ausgelegt ist, mehrfache Wiederholungen desselben Zeichens, wie
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3.2 Quantifizierung von Eigenschaften von Vandalismus

so die ldngste zusammenhéingende Wiederholung eines Zeichens z € ¥, ermittelt. Der
Grad m der ldangsten zusammenhéingenden Wiederholung bildet den Wert des Featu-

res.

file) = max(m - z), z € X (3.11)

Compressibility. Das dritte und letzte Feature, welches sich mit der Natiirlichsprach-
lichkeit eines Edit e befasst, ist das Compressibility Feature. Die Motivation dieses Fea-
tures ist, dass sich nicht natiirlichsprachlicher Text wie z. B. ,lololololololol*, aufgrund
seiner Struktur besser komprimieren lassen sollte, als natiirlichsprachlicher Text. Den
Featurewert bildet die Komprimierungsrate, also das Verhiltnis von komprimiertem zu

unkomprimiertem Text.

_ |compress(e)|

fi(e) (3.12)

le]

Hierbei steht compress(e) fiir einen beliebigen Textkompressionsalgorithmus, der auf e

angewandt wird.

Upper-Case-Ratio. Dieses Feature arbeitet zwar ebenfalls auf der Zeichenebene, be-
fasst sich aber im Gegensatz zu den drei vorherigen Features nicht mit der Sprache des
Edittextes, sondern mit seiner Formatierung. Wie Tabelle 2.3 in Abschnitt 2.3 zu ent-
nehmen ist, spielt plakative Formatierung bei ca. 28 % des Einfiigevandalismus und ca.
32 % des Ersetzungsvandalimus eine Rolle. Die Erfahrung, die im Zuge dieser Arbeit ge-
sammelt wurde zeigt, dass dabei iiberwiegend die Schreibweise in Grofbuchstaben zum
FEinsatz kommt, wie z. B. ,HELLO PARTY PEOPLE“. Diese Charakteristik wird durch
das Upper-Case-Ratio Feature aufgegriffen. Der Wert des Features gibt das Verhéltnis
von Grofbuchstaben, U, C ¥, zu allen Buchstaben, L. C Y., des Edittextes an.

file) = (3.13)
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3.2 Quantifizierung von Eigenschaften von Vandalismus

Damit verlassen wir die Zeichenebene und kommen zu den Features, die auf der Terme-

bene angesiedelt sind.

Term-lmpact. Die Idee, die hinter diesem Feature steht, ist, eine Angabe dariiber zu
machen, inwieweit der im Edittext verwendete Wortschatz dem Vokabular des Artikels
entspricht. Werden neue Begriffe eingefithrt oder wird auf bereits im Artikel verwen-
detes Vokabular zuriickgegriffen? Dieses Feature zielt auf Vandalismus bei denen the-
menfremde Inhalte eingefiigt oder ersetzt werden. Ebenso ergeben sich charakteristische
Featurewerte, wenn grofle Teile des Artikels geloscht werden und dadurch Begriffe des
Artikelwortschatzes mit verschwinden.

Der Text des Edits wird als eine Menge von Termen T, reprisentiert. Die Haufigkeits-
funktion tf (¢, e) gibt an, wie oft ein Term ¢ im Edit e enthalten ist. Hingegen ermittelt
tf(t, anew), wie oft der Term ¢ in der neuen Revision des Artikels auftritt. Fiir jeden
Term ¢ € T, wird das Verhiltnis ; ft(f (t.e) » bestimmt. Die einzelnen Verhéltniswerte
werden aufsummiert und der Durchschmtt iiber die Anzahl aller Terme im Edit |T¢|
ermittelt. Dieser Durchschnitt bildet den Wert des Features.

_tf(te)
Z tf tanew)

file) = ar|Te|, t € T, (3.14)

Longest-Word. Dieses Feature greift nochmals, wie schon das Character-Distribution
Feature und andere, die Natiirlichsprachlichkeit des Edittextes auf. Jedoch geschieht dies
auf der Termebene und nicht wie bei den entsprechenden Features zuvor auf der Zeichen-
ebene. Grundlage bildet die Annahme, dass Worte des normalen Sprachgebrauchs eine
gewisse Wortldnge nicht iiberschreiten. Trifft man im Edittext nun auf einen Term, der
diesen Grenzwert iiberschreitet, liegt der Verdacht des Vandalismus nahe. Das Longest-

Word Feature nimmt die Lange des langsten Terms des Edittextes als Featurewert an.
file) = max(|t]), t € T, (3.15)

Pronoun-Frequency. Um Vandalismus aufzudecken, der sich durch das Einstreuen von

bewertenden Aussagen auszeichnet, wurden die beiden Features Pronoun-Frequency und
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Pronoun-Impact entwickelt. Mit der Auerung von persénlicher Meinung geht die Benut-
zung von Pronomen der ersten und zweiten Person einher. Die dritte Person ist hingegen
die préferierte Form in Lexikonartikeln.

Die Pronomen der ersten und zweiten Person im Edittext sind definiert als eine Teilmen-
ge aller im Edit enthaltenen Terme P, C T,. Der Wert des Pronoun-Frequency Features
ist bestimmt durch das Verhiltnis von Pronomen P, der ersten und zweiten Person, zu

allen Termen T, des Edittextes.

file) = (3.16)

Beide Pronoun Features sind sprachabhéngig, da die Pronomen der ersten und zweiten
Person der verwendeten Sprache bekannt sein miissen.

Eine Ubersicht iiber die verwendeten Pronomen befindet sich im Anhang A.3.

Pronoun-lmpact. Dieses Feature tritt dem Pronoun-Frequency Feature gewisserma-
Ben entgegen. Die losgeloste Feststellung der Verwendung von Pronomen der ersten und
zweiten Person ist kein ausreichender Indikator fiir Vandalismus. Es ist notwendig den
Kontext des Artikels in die Betrachtung mit einzubeziehen. Im Artikel iiber das Pronom
, You“ zum Beispiel gehort das Pronom selbst, sowie dessen Deklinationen zum Artikel-
vokabular und ist somit auch in einem Edit zuléssig.

Die Verfahrensweise dieses Features gleicht dem Vorgehen des Term-Impact Features,
mit dem Unterschied, dass nur die Pronomen der ersten und zweiten Person des Edit-
textes beriicksichtigt werden.

Die Pronomen der ersten und zweiten Person sind eine Teilmenge, P, C T, aller im Edit-
text verwendeten Terme. Die Haufigkeitsfunktion pf(p,e) gibt an, wie oft ein Pronom

im Edit enthalten ist. Hingegen ermittelt pf(p, anew), wie oft ein Pronom in der neuen
pf(p.e)
Pf(paanew)
bestimmt und die einzelnen Verhiltniswerte aufsummiert. Der Durchschnitt iiber die

Revision des Artikels auftritt. Fiir jedes Pronom p € P. wird das Verhéltnis

Anzahl aller Pronomen der ersten und zweiten Person im Edit | P.| ergibt den Wert des
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Features.

Z pf(pve)

file) = 71?{;?’?"““) ,pe P, (3.17)

Vulgarism-Frequency. Die Beobachtung, dass Vandalismus in Wikipedia oft mit dem
Einsatz von anstofligem bzw. obszénen Vokabular verbunden ist, greifen die beiden Fea-
tures Vulgarism-Frequency und Vulgarism-Impact auf. Die vulgédren Terme sind eine
Teilmenge aller im Edit enthaltenen Terme V., C T.. Das vorliegende Feature berechnet

dabei das Verhiltnis von vulgéiren Termen V. zu allen Termen T, des Edittextes.

file) = (3.18)

Um die anstofigen Terme im Edittext zu finden, wird ein Abgleich mit einer Liste
anstoBiger englischer Worter, in verschiedene Schreibvarianten, durchgefiihrt. Durch den

FEinsatz dieser Liste sind beide Vulgarism Features sprachabhéngig.

Vulgarism-Impact. Diese Feature ist eine Art Gegengewicht zum Vulgarism-Frequency.
Ein Term, der bei der alleinigen Betrachtung des Edittextes als vulgér eingestuft wurde,
muss dies nicht zwangsldufig im Kontext des Artikels sein. So ist z. B. das Wort ,,Nazi“
im Artikel iiber Adolf Hitler nicht vulgér, da es zum Artikelvokabular zahlt. Im Artikel
tiber Meerschweinchen hingegen ist es als anstofig einzustufen.

Dieses Feature arbeitet analog zum Term-Impact und Pronoun-Impact Feature. Bei der
Berechnung werden nur die vulgéren Terme des Edittextes beriicksichtigt.

Die vulgéren Terme sind eine Teilmenge, V. C T, aller im Edittext verwendeten Terme.
Die Haufigkeitsfunktion vf(v,e) gibt an, wie oft ein vulgédrer Term im Edit enthalten
ist. Hingegen ermittelt v f (v, apew ), wie oft ein vulgérer Term in der neuen Revision des
Artikels auftritt. Fiir jeden vulgéren Term v € V, wird das Verhéltnis % bestimmt

und die einzelnen Verhaltniswerte aufsummiert. Der Durchschnitt iiber die Anzahl aller
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vulgdrer Terme im Edit |V;| ergibt den Wert des Features.

vf(v,e)
Z vf(v,anew)

, ve Ve (3.19)
Vel

fie) =

Damit ist die Auflistung aller Features der Termebene komplett und es folgen nun die

Features, die auf Artikelebene operieren.

Size-Ratio. Um Vandalismus, bei dem grofiere Teile des Artikels oder der komplet-
te Artikel geloscht werden, zu erfassen, wurde das Size-Ratio Feature eingefiihrt. Der
Featurewert ergibt sich aus dem Verhiltnis des Umfangs der neuen aye, zur alten agyq

Artikelrevision, gemessen in Byte.

) . ’anew‘
file) = Taodl (3.20)

Context-Relation. Bei der Berechnung dieses Features kommt das so genannte Vektor-
Space-Model zum Einsatz. Es wurde erstmals von Salton et al. in [24] beschrieben und
dient im Information Retrieval dazu, die Ahnlichkeit von Dokumenten zu bestimmen.
Im Vector-Space-Model wird ein Dokument d als ein Vektor d = (t1,...,t,)" der im
Dokument enthaltenen Terme repréisentiert. Jeder Term entspricht dabei einer Dimensi-
on des Vektors und besitzt einen eindeutigen Index. Der Vektor enthélt nicht den Term
selbst, sondern im einfachsten Fall eine Eins. Die Terme konnen zusétzlich gewichtet
werden, um die Relevanz des einzelnen Termes ¢ fiir das Dokument d zu modellieren.
Eine einfache Form der Gewichtung ist z. B. die Termfrequenz ¢f(t,d), die angibt wie
oft der Term ¢ im Dokument d enthalten ist.

Zwei Dokumente d; und do konnen auf diese Weise als Vektoren, d; und dg, im Raum,
den die Terme beider Dokumente aufspannen, betrachtet werden. Die Ahnlichkeit der
beiden Dokumente lésst sich nun auf eine Betrachtung der beiden Vektorreprisentation-
en reduzieren. Es existieren unterschiedliche Ahnlichkeitsmafie um dies zu realisieren.
Ein géngiges Maf} ist die Kosinusdhnlichkeit.

Bei der Kosinusdhnlichkeit wird der Kosinus des Winkels ¢, den die beiden Vektorre-
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3.2 Quantifizierung von Eigenschaften von Vandalismus

préasentationen d; und dg der Dokumente miteinander einschlieflen, ermittelt.

d; - d2

= — 3.21
[ ]da] (3.21)

sim(dy, d2) = cos(p)

Ein Kosinus von Eins impliziert, dass die beiden Dokumentvektoren, d; und ds, aufein-
ander fallen. Dies entspricht der maximalen Kosinusdhnlichkeit und deutet auf eine hohe
Ahnlichkeit der Dokumente, d; und ds, hin. Ein Kosinus von Null hingegen impliziert,
dass die beiden Dokumentvektoren senkrecht zueinander stehen. Die beiden Dokumente
haben keinen einzigen gemeinsamen Term, was dafiir spricht, dass die beiden Dokumen-

te, d; und ds, undhnlich sind.

Bei einem Edit stellt sich die Frage, ob der eingefiigte Inhalt relevant fiir den Arti-
kel ist, bzw. der geloschte Inhalt relevant fiir den Artikel war. Um dieser Frage nach-
zugehen, verfahrt das Context-Relation Feature folgendermaflen: Zunéchst werden n
Schliisselworter aus dem Edittext extrahiert. Dafiir werden die n hiufigsten Substantive
des Edittexts bestimmt. Anschliefend wird {iberpriift, ob fiir ein Schliisselwort key ein
Artikel aje, in Wikipedia existiert. Es wird folgende Annahme getroffen: Besitzt der Edit
Relevanz, so sollten die alte Artikelrevision a,;q und der Artikel des Schliisselwortes aje,
eine gewisse Ahnlichkeit aufweisen, da sie in einem weiteren Sinne von verwandten The-
men handeln sollten. Diese Ahnlichkeit sim(aq, jey) wird mit Hilfe des Vector-Space-
Models bestimmt. Das Maximum der ermittelten Ahnlichkeiten von alter Revision des

Artikels ayq und den gefunden Artikeln A, wird als Featurewert angenommen.

fi(e) = maz(sim(aoid, Akey)); Okey € Akey (3.22)

Dieses Feature hangt von Wikipedia ab und ist somit indirekt ebenfalls sprachabhéngig.

Replacement-Similarity. Die Besonderheit des Replacement-Similarity Feature ist, dass
es nur bei der Manipulation durch Ersetzen angewendet werden kann. Dieses Feature
soll quantifizieren, wie dhnlich sich der entfernte und der dafiir eingefiigte Text sind. Er-
gibt sich eine geringe oder gar keine Ahnlichkeit, wurde relevanter Text aus dem Artikel

entfernt und an dessen Stelle Text eingefiigt, der von etwas Anderem handelt. Das kann
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3.2 Quantifizierung von Eigenschaften von Vandalismus

ein Indiz fiir Vandalismus sein. Wird hingegen eine hohe Ahnlichkeit ermittelt, wurde
der entfernte Text, durch thematisch dhnlichen Text ersetzt, wie es z. B. der Fall ist,
wenn ein Absatz umformuliert wird.

Die Ahnlichkeit von geléschtem (orginal) Text del und des dafiir eingefiigten (ersetzten)

Textes ins wird mit Hilfe des Vector-Space-Models bestimmt.

fi(e) = sim(ins, del) (3.23)

Die letzten drei Features sind auf der Metaebene eingestuft, da sie sich Zusatzinforma-

tionen iiber den Edit zunutze machen.

Anonymity. Nach dem Ergebnis von Study 1 [11], wurden 97 % des gefundenen Vanda-
lismus von unregistrierten Benutzern veriibt. Diese Charakteristik bildet die Grundlage
fiir das Anonymity Feature. Es ist bindr und nimmt den Wert Eins an, falls der Edit e
anonym durchgefiihrt wurde und Null, falls ein registrierter Benutzer dafiir veranwortlich

ist.

Comment-Length. Die Idee fiir dieses Feature bildet die Annahme, dass der Vandale
seine Tat nicht noch kommentiert, sondern moéglichst schnell das Ergebnis seiner Manipu-
lation vor Augen haben mochte. Hingegen ist es innerhalb der Gemeinschaft Wikipedias
iiblich, seinen Edit zu kommentieren, wodurch sich destruktive gegeniiber konstruktiven
Edits abgrenzen lassen sollten.

Der Wert des Features ist die Lange des Kommentars in Byte.

Edits-Per-User. Grundlage dieses Features bildet die Uberlegung, dass konstruktive
Beitrage hiufig von aktiven Benutzern Wikipedias stammen. Demgegeniiber fiihren Van-
dale nur wenige Edits durch, da sie im Wiederholungsfall meist blockiert werden und
somit keine gréflere Anzahl von Edits ansammeln kénnen. Diese Vermutung wird durch
die Erkenntnisse von Priedhorsky et al. [22] unterstiitzt.

Der Wert des Features ist die Anzahl aller bisher erfolgten Edits, die dem Benutzer oder

der TP zugeordnet werden konnen.
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4 Evaluierung

Das vorliegende Kapitel beinhaltet die Auswertung der Ergebnisse fiir die automati-
sche Erkennung von Vandalismus in Wikipedia durch einen trainierten Lernalgorithmus.
Zunichst wird erldutert, welche Experimente durchgefithrt und welche Vergleichsmafe
herangezogen wurden, um die Klassifikation des Lernalgorithmus zu beurteilen. Danach
folgt eine Gegeniiberstellung der erreichten Klassifikationsgiite mit den Ergebnissen, die
die beiden etablierten Bots, AntiVandaleBot und ClueBot, bei Erkennung von Vanda-
lismus erzielen. Anschliefend werden die Features einzeln auf ihre Klassifikationsgiite
hin untersucht, um festzustellen, wie gut jedes der entwickelten Features geeignet ist,
destruktive Edits von konstruktiven Edits abzugrenzen. Abschliefend wird die prakti-
sche Finsetzbarkeit der Vandalismuserkennung durch ein Lernverfahren analysiert. Zum
einen wird der Durchsatz in Edits pro Sekunde untersucht, zum anderen werden mogliche

Finschriankungen aufgrund der Sprachabhéngigkeit bestimmter Features diskutiert.

4.1 Methodik und VergleichsmaBe

Die Experimente wurden mit Hilfe des WEKA (Waikato Environment for Knowledge
Analysis) Frameworks [33] durchgefiihrt. Es handelt sich dabei um eine, von der Uni-
versitiat Waikato entwickelte, Software, die eine Reihe von Verfahren des maschinellen
Lernens implementiert.

Es wurde der ,,SimpleLogistic“ Klassifizierer fiir die Experimente benutzt. Das Verfahren
zur Klassifikation basiert auf der linear logistischen Regression und ist durch Hall und
Frank in [17] und [26] beschrieben.

Die Klassifikation durch den Lernalgorithmus wurde in verschiedenen Punkten, wie z. B.
Klassifikationsgiite und Durchsatz, mit den beiden Bots AntiVandalBot [27] (kurz AVB)
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und ClueBot [5] verglichen. Um die Vergleichbarkeit der Durchsatzmessungen von Lern-
verfahren und Bots zu gewéhrleisten, war es notwendig, eine einheitliche Laufzeitum-
gebung zu schaffen. Zu diesem Zweck wurde das Regelwerk der beiden Bots in JAVA

nachimplementiert.

4.1.1 Wahrheitsmatrix und BewertungsgroBen der Klassifikation

Die Ergebnisse einer Klassifikation lassen sich, bei zwei Klassen, geméafl der vier Kom-
binationsmoglichkeiten von tatsdchlicher und vorhergesagter Klasse in einer 2x2 Matrix
anordnen. Fiir die Klassifikation von Edits, in konstruktive und destruktive Beitréige, ist
dies in Tabelle 4.1 dargestellt. Diese Matrix wird als Wahrheits- oder Konfusionsmatrix
bezeichnet. Aus der Wahrheitsmatrix lassen sich wichtige Vergleichsmafle wie Precision
und Recall [30], und die Klassifikationsgiite ableiten.

Die Zellen der Matrix enthalten die Anzahl der Klassifikationen, die in entsprechender
Kombination beim Test des Klassifizierers aufgetreten sind. Es sind englische Bezeich-
nungen fiir diese Kombinationen gebréuchlich. Das erste Wort (true, false) driickt aus,
ob die Klassifikation korrekt ist und das zweite Wort (positive, negative) gibt an, um
welche der beiden Klassen es sich handelt [4]. In der Tabelle 4.1 sind die Vandalis-
mus Edits die positive Klasse und die konstruktiven Edits die negative Klasse, unter
Beriicksichtigung der Fragestellung: , Ist der Edit Vandalismus?“. Im Sinne eines One-
Class-Klassifikationsproblems entspricht die positive Klasse folglich der Zielklasse und

die negative Klasse den Auflenliegenden [29].

Auf der grau hinterlegten Diagonalen der Wahrheitsmatrix befinden sich die korrekt

klassifizierten Edits n,_,, und nj_, also konstruktive Edits, die als konstruktiv erkannt

klassifiziert als — konstruktiv Vandalismus
konstruktiv true-negative ng_, false-positive ng_.,
Vandalismus false-negative n, i true-positve ny—y

Tabelle 4.1: Die Wahrheitsmatrix spiegelt die moglichen Kombinationen bei der Klassifikation
von zwei Klassen wieder. Auf der grau hinterlegten Diagonalen befinden sich die
korrekt klassifizierten Edits n,_., und ng_ .. Auf der anderen Diagonalen die miss-
klassifizierten Edits n,_x und n,_. Aus der Wahrheitsmatrix lassen sich wichtige
Bewertungsgroflen der Klassifikation, wie z. B. Klassifikationsgiite, Precision und
Recall, ableiten.
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wurden, bzw. Vandalismus, der als solcher erkannt wurde. Daraus errechnet sich der

Prozentsatz korrekt klassifizierter Edits: acc = UEESRE (S - 100. Dies ist die
Ny—otNE—k TNy TNE—y

so genannte ,overall accuracy”, also der Anteil der korrekt klassifizierten Edits an allen

getroffenen Vorhersagen. Dieser Wert liefert einen aussagekriftigen Eindruck von der
Klassifikationsgiite des Lernalgorithmus. Dariiber hinaus ist die Anzahl der false-positive
ng_., Vorhersagen von Interesse. Es wird angestrebt, moglichst wenig konstruktive Edits
als Vandalimus einzustufen.

Alternativ zu den absoluten Angaben kann eine prozentuale Betrachtung, bezogen auf
tatsdchliche Klassenzugehorigkeit erfolgen. Es wird dann von einer Quote oder Rate
gesprochen. So ergibt sich z. B. die false-positive Quote zu g, = m - 100.
Zwei im Information Retrieval weit verbreitete Mafle, die ebenfalls bei der Bewertung
von Klassifikationsergebnissen zum Einsatz kommen, sind Precision und Recall. Sie be-
ziehen sich auf die relevanten Beispiele der Trainingsmenge, was im vorliegenden Fall
alle Bespiele der Zielklasse Vandalismus sind. Precision und Recall lassen sich ebenfalls

aus den Angaben der Wahrheitsmatrix ableiten.

e Precision: Die Precision gibt an, wie viele der als Vandalismus eingestuften Edits
auch tatséchlich Vandalismus sind. Aus der Einteilung der Wahrheitsmatrix 4.1
ergibt sich die Precision zu nkjv“ﬁ Je grofler dieser Wert ist, desto besser, da
dies weniger false-positive ny_,,, Missklassifikationen bedeutet.

e Recall: Der Recall hingegen ist das Verhéltnis von korrekt klassifizierten Vanda-
lismus-Edits zu allen Vandalismus-Edits innerhalb der Trainingsmenge. Er ergibt
sich aus der Wahrheitmatrix 4.1 wie folgt n’:’ﬁ Auch hier gilt, je grofler der

Wert, desto besser, da dies mehr true-positive n,_,, Klassifikationen, also mehr

identifizierten Vandalismus bedeutet.

4.1.2 Das Verfahren der k-Fold-Cross-Validation

Bei den Experimenten kam das Verfahren der k-Fold-Cross-Validation zum Einsatz. Die
Motivation dafiir, sowie die Verfahrensweise bei der k-Fold-Cross-Validation, wird nach-
foldend erlautert.

Beim tiberwachten Lernen wird ein Klassifizierer auf einer Menge von Trainingsbeispie-
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len Birqin trainiert (Vgl. Abschnitt 3.1.1). Um anschlieBend zu evaluieren, wie gut der
trainierte Lernalgorithmus klassifiziert, wird eine weitere Menge von Beispielen, die so ge-
nannte Testmenge Bes:, benttigt. Dabei muss gewéhrleistet sein, dass kein Beispiel b der
Testmenge gleichzeitig auch in der Trainingsmenge enthalten ist, b € Biest A b € Birain,
da dies zur Verfilschung der Ergebnisse fithren wiirde.

Um dieser Anforderung bei nur einem Korpus S gerecht zu werden, wird auf das Ver-
fahren der k-Fold-Cross-Validation zuriickgegriffen. Es folgt eine kurze Erlduterung des
Verfahrens nach [16]:

Die n Beispiele des Korpus werden in k& Teilmengen, B, ..., By, zu je % Beispielen auf-
geteilt. Nun werden k£ Durchgéinge von Training und Test des Klassifizierers absolviert,
wobei jeweils immer k — 1 Teilmengen zusammen die Trainingsmenge, Byrqin = S\ Bk
bilden und die verbleibende k-te Teilmenge als Testmenge Bi.st = Bj dient. Nach den
k Durchldufen hat jede der k Teilmengen genau einmal als Testmenge fungiert. Jedes
der n Beispiele des Korpus wurde einmal durch den Lernalgorithmus klassifiziert. Die

Ergebnisse der k Einzelversuche werden ausgewertet, aufsummiert und iiber k gemittelt.

k
Die Klassifikationsgiite z. B. ergibt sich zu: acce, = %Zacei.
i=1
Ublicherweise wird k = 10 gewiihlt, wie es auch im vorliegenden Fall getan wurde.

4.2 Auswertung und Vergleich

Die im vorherigen Abschnitt eingefithrten Vergleichsmafle wurde dazu verwendet, die
Klassifikation durch das Lernverfahren mit der Erkennung durch die Bots zu verglei-

chen.

4.2.1 Vergleich der Klassifikationsgiite des Lernalgorithmus und der Bots

In der Tabelle 4.2 wird zunichst die Klassifikationsgiite, aufgeschliisselt nach den Ma-
nipulationsformen, gegeniibergestellt'. Die Unterteilung der Manipulationsformen be-
deutet, dass nur die Editierungstellen der jeweiligen Manipulationsform beriicksichtigt

wurden, um die Featurewerte zu berechnen. Die Werte der Zeile ,,Zusammen“ wurden er-

'Die Ergebnisse der Experimente sind in Form von Wahrheitsmatrizen in Anhang A.5 aufgefiihrt
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Manioulationsf Klassifikationsgiite (%)
ampuiationslorm  ,yp clyeBot Lernalgorithmus A AVB A ClueBot

Einfiigen 74,4 69,8 90,1 +15,7  +20,3
Ersetzen 78,2 78,2 88,8 +10,6 +10,6
Léschen 82,5 82,1 92,1 +9,6  +10,0
Zusammen 76,2 73,1 87,5 +11,3  +14/4

Tabelle 4.2: Anteil der korrekt klassifizierten Edits fiir die verschiedenen Manipulationsformen
und die zusammengefasste Betrachtung aller Editierungsstellen eines Edits.

mittelt, indem die Inhalte aller im Edit befindlichen Editierungstellen zusammengefasst

wurden.

Wie Tabelle 4.2 zu entnehmen ist, erzielt der Lernalgorithmus bei allen Manipulations-
formen bessere Klassifikationsgiite als die etablierten Bots.

Eine besonders deutliche Verbesserung, mit einem Plus von durchschnittlichen ca. 18 %,
zeigt sich im Fall von eingefiigtem Inhalt. Dies konnte darin begriindet liegen, dass die
Bots weit weniger auf diese Form des Vandalismus eingestellt sind, als dies beim Erset-
zen und Loschen der Fall ist. Eine vergleichende Betrachtung von Precision und Recall,

wie in Tabelle 4.3 zu sehen, gibt weiteren Aufschluss dariiber.

Bei der Gegeniiberstellung von Precision und Recall fillt auf, dass ClueBot fiir alle Ma-
nipulationsformen eine Precision von 1,0 aufweist. Dies ist bemerkenswert, bedeutet es
doch, dass der Bot nicht einen einzigen konstruktiven Edit filschlicherweise als Vanda-
lismus eingestuft hat, so dass ng_,, = 0. Dieser Wert wird jedoch mit einem deutlich ge-
ringeren Recall erkauft. Den Spitzenwert erreicht er beim Loschen, mit 49 % gefundenem
Vandalismus, beim Einfiigen entdeckt er 3 % des Vandalismus. Ebenso wie ClueBot er-
zielt AntiVandalBot seine Bestwerte fiir Precision (0,85) und Recall (0,61) beim Léschen

Manipulationsf AVB ClueBot Lernalgorithmus
anipulationsform Precision Recall Precision Recall Precision Recall
Einfiigen 067 035 1,0 003 0,82 0,87
Ersetzen 069 053 1,0 029 086 0,76
Loschen 085 061 1,0 049 0,90 0,89
Zusammen 071 043 1,0 0,16 0,83 0,77

Tabelle 4.3: Precision und Recall fiir die Zielklasse destruktiver Edits.
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4.2 Auswertung und Vergleich

und die schlechtesten beim Einfiigen. Dennoch lag der Recall fiir das Einfiigen mit 0,35
deutlich hoher als bei ClueBot mit einem Recall von 0,03. Diese Werte bestétigen die
Vermutung, dass die Bots hauptsichlich fiir das Identifizieren von Loéschvandalismus

konzipiert wurden.

Was die Precision betrifft, kann der Lernalgorithmus nicht mit den Werten von ClueBot
konkurrieren, jedoch weist er Werte im Bereich von 0,82 bis 0,9, fiir die verschiedenen
Manipulationsformen auf. Am Beispiel von Loéschvandalismus bedeutet das, stuft der
Klassifizierer einen Edit als Vandalismus ein, so liegt er in 90 % der Fille richtig.

Der durchgehend bessere Recall des Klassifizierers zeigt, dass dieser deutlich mehr Van-

dalimusdelikte identifiziert, als die beiden etablierten Bots.

Die Ergebnisse lassen folgende Schlussfolgerungen zu: Vandalismus in Wikipedia kann mit
Hilfe maschinellen Lernens erkannt werden und die dabei erzielte Erkennungsleistung

tibertrifft die der bisherigen Ansétze deutlich.

4.2.2 Kilassifikationsgiite der einzelnen Feature

Nachdem die beiden Grundfragestellungen der Arbeit positiv beantwortet werden konn-
ten, werden nun weitere Aspekte der Vandalismuserkennung durch einen Lernalgorith-
mus diskutiert.

Zunéchst wird der Frage nachgegangen, welche Features den grofiten Beitrag zur Erken-
nung von Vandalismus leisten. Daran ldsst sich iiberpriifen, inwieweit die Charakteristik

von Vandalismus, auf denen ein Feature basiert, erfasst werden konnte.

Um zu ermitteln, wie gut jedes einzelne Feature fiir die Klassifikation von Edits geeignet
ist, wurde wieder fiir den gesamten Korpus eine 10-Fold Cross Validation durchgefiihrt.
Jedoch wurde dem Lernalgorithmus nur jeweils ein Feature bereitgestellt. Die Ergebnisse
dieser Experimente lassen sich in Tabelle 4.4 ablesen. Ein Feature wurde als ,,unbedeu-
tend“ eingestuft, wenn es einen Recall von Null aufwies und somit nicht in der Lage war,
Vandalismus zu erkennen.

Bezogen auf die durchschnittliche Klassifikationsgiite erweisen sich vor allem das Edits-
Per-User Feature und das Vulgarism-Impact Feature als besonders geeignet, um destruk-

tive Edits zu beschreiben. Die Tatsache, dass Vandalen entweder nach ein paar Edits
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4.2 Auswertung und Vergleich

Klassifikationsgiite (%)

Feature f Einfiigen Ersetzen Loschen Zusammen
Buchstabenebene
Char-Distribution unbedeutend 68.92 78.57 unbedeutend
Char-Sequence 68.64 73.15 70.36 70.43
Compressibility unbedeutend  unbedeutend 81.79 unbedeutend
Upper-Case-Ratio 72.78 75.05 unbedeutend 70.32
Termebene
Term-Impact unbedeutend 75.48 62.86 unbedeutend
Longest-Word unbedeutend 69.98 83.57 70.85
Pronoun-Frequency 70.41 71.88 unbedeutend 69.15
Pronoun-Impact unbedeutend 69.77 75.00 71.17
Vulgarism-Frequency 75.74 79.92 unbedeutend 72.02
Vulgarism-Impact 74.95 81.40 81.02 78.40
Artikelebene
Size-Ratio 69.63 79.28 82.86 73.19
Replacement-Similarity - unbedeutend - -
Context-Relation unbedeutend  unbedeutend 65.71 69.26
Metaebene
Anonymity unbedeutend  unbedeutend  unbedeutend  unbedeutend
Comment-Length unbedeutend  unbedeutend  unbedeutend  unbedeutend
Edits-Per-User 83.83 78.65 83.21 80.43

Tabelle 4.4: Ubersicht iiber die Klassifikationsgiite der einzelnen Feature. Ein Feature wurde als
yunbedeutend“ eingestuft, wenn es nicht in der Lage war, Vandalismus zu erkennen.

die Lust an ihrem Tun verlieren oder blockiert bzw. gesperrt werden, scheint der Grund
dafiir zu sein. Die guten Leistungen des Vulgarism-Impact Feature waren zu erwarten,
wird doch in allen Untersuchungen [11], [31], [22] explizit auf die anstéBig, vulgire Cha-
rakteristik von Vandalismus in Wikipedia hingewiesen.

Hingegen sind die Features Comment-Length und Anonymity vollkommen wirkungslos.
Die Uberlegung die zu den Features gefiihrt haben (siehe Abschnitt 3.2.1), waren also
ungeeignet. Ein interessantes Ergebnis fiir das Anonymity Feature, da nach den Ergeb-
nissen der Study 1 [7] 97 % des Vandalismus von nicht registrierten Benutzern veriibt
wurde. Im Gegensatz dazu sprechen Kittur et al. [15] im Fall von anonymen Edits an
Artikeln, von iiberwiegend konstruktiven Beitrigen. Von den im Korpus enthaltenen
Vandalismusbeispielen wurden 32,9 % anonym veriibt. Demgegeniiber steht ein Wert

von 25,5 % anonymer Beitrige bei den konstruktiven Edits. Diese Zahlen stiitzen weder
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4.2 Auswertung und Vergleich

die Aussage der Study I noch die von Kittur et al.. Aus den Beispielen des Korpus
lie} sich keine Gesetzméfigkeit zwischen der Anonymitdt und der Klasse eines Edits

herleiten. Deshalb hat das Anonymity Feature versagt.

4.2.3 Durchsatz der einzelnen Feature

Um eine Einschétzung iiber die Performance des Lernalgorithmus liefern zu kénnen, wur-
de der Durchsatz gemessen. Fiir die Messung der Zeit wurde die reine Berechnungszeit
des Featurewertes zugrunde gelegt. Die Aggregation der Daten, wie das Laden von der
Festplatte oder die Remote-Kommunikation mit der MediaWiki API [6], wurde nicht
beriicksichtigt. Diese Vorbereitungszeit ist in der Praxis immer vorhanden und abhéngig
von der Ausfithrungsumgebung. Damit diese Abhéngigkeit nicht verfilschend wirkt und

die Messergebnisse vergleichbar sind, wurde wie beschrieben vorgegangen.

Feature f Durchsatz d in £2its
Zeichenebene

Char-Distribution 1347

Char-Sequence 43

Compressibility 618

Upper-Uase-Ratio 656
Termebene

Term-Impact 4

Longest-Word 319

Pronoun-Frequency 351

Pronoun-Impact 53

Vulgarism-Frequency 181

Vulgarism-Impact 33
Artikelebene

Size-Ratio 8198

Replacement-Similarity 9

Context-Relation 3
Metaebene

Anonymity 8545

Comment-Length 14242

Edits-Per-User 813
Vergleichswerte

AntiVandalBot 2

ClueBot 3

Tabelle 4.5: Durchsatz d der einzelnen Feature f gemessen in Edits pro Sekunde. Vergleichswerte
bietet der Durchsatz der beiden Bots. Die Werte wurden auf einem Standard PC
mit einer 1,53 GHz CPU und 512 MB RAM ermittelt.
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In Tabelle 4.5 ist der Durchsatz d, in Edits pro Sekunde, der einzelnen Feature angeben.
Kein Feature unterschreitet den Durchsatz von 2 bzw. 3 Edits pro Sekunde, den die
beiden Bots aufweisen.

Fiir die Klassifikation eines Edit miissen alle Feature komplett berechnet worden sein.
Erfolgt diese Berechnung sequentiell, liegt der Durchsatz fiir den gesamten Vorgang
bei ca. 1,5 Edits pro Sekunde. Es liegt nahe, die Berechnung der einzelnen Feature in
Threads auszulagern und sie parallel auszufiithren. Dabei bildet das langsamste Feature,
Context-Relation mit nur 3 Edits pro Sekunde, den Flaschenhals und gibt somit die
obere Schranke fiir den Durchsatz vor. Fiir die parallele Berechnung der Features wurde
ein Durchsatz von ca. 2,6 Edits pro Sekunde ermittelt, was dem Durchsatzniveau der
Bots entspricht.

Um die Angaben iiber den Durchsatz einordnen zu kénnen, sei an dieser Stelle nochmals
auf die, von Priedhorsky et al. [22] ermittelte, Editrate von ca. 280.000 Edits pro Tag?
verwiesen. Dies entspricht ca. 3,2 Edits pro Sekunde.

Im Zeitraum vom 5. Dezember bis 11. Dezember 2007 ergaben 10 Stichproben der
Recent-Changes des englischen Wikipedia eine durchschnittliche Editrate von ca. 1,8
Edits pro Sekunde?®. Die Stichproben erfolgten zufillig und ohne Beriicksichtigung von
StoBzeiten und Ruhephasen in Wikipedia.

4.2.4 Kilassifikationsgiite ohne rechenintensive Features

Im Kontext der Durchsatzanalyse stellt sich die Frage, wie gut der Lernalgorithmus
noch klassifiziert, wenn man die rechenintensiven Features ausklammert. Um dies zu
beantworten, wurden Experimente mit einem Feature Set F;~19 durchgefiihrt, welches
nur Features enthilt, die einen Durchsatz d von mehr als 10 Edits pro Sekunde aufweisen.
Folglich entfallen im Feature Set ;=19 die Features: Term-Impact (4 Edits/s), Context-
Relation (3 Edits/s) und Replacement-Similarity (9 Edits/s). Diese Ergebnisse werden
zum Vergleich mit den Ergebnissen, basierend auf dem kompletten Feature Set F ., in
Tabelle 4.6 dargestellt.

2Fiir das englische Wikipedia im Zeitraum vom 12.04 - 11.05.2007.
3Beriicksichtigt wurden nur Edits von Artikeln. Edits an Benutzer- und Diskussionsseiten wurden igno-
riert. Ebenso blieben von Bots verursachte Edits unberiicksichtigt.
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Manipulationsform Ksltisf%%t{atloréz%lgi f;%)

Einfiigen 90,1 90,1
Ersetzen 88,8 87,7
Loschen 92,1 90,7
Zusammen 87,5 88,2

Tabelle 4.6: Gegeniiberstellung der Klassifikationsgiite der beiden Feature Sets F;. (alle Featu-
res) und Fys10 (Features mit einem Durchsatz von mehr als 10 Edits pro Sekunde).

Wie zu erwarten hat die Verwendung eines abgewandelten Feature Sets eine Verdnder-
ung der Klassifikationsgiite zur Folge. Dass dabei drei Features unberiicksichtigt bleiben,
hatte nicht zwangslaufig negative Auswirkungen auf die Klassifikationsgiite, wie die Er-
gebnisse der drei Kategorien ,,Einfiigen®, , Loschen® und ,,Zusammen® zeigen. Fiir das
Einfiigen war dieses Resultat zu erwarten, sind doch alle drei unberiicksichtigten Featu-
res als unbedeutend fiir diese Kategorie eingestuft (Vgl. Tabelle 4.4). Selbst mit Kenntnis
der Klassifikationsgiite der einzelnen Feature (Tabelle 4.4) ist es schwierig, wenn nicht
gar unmoglich, Vorhersagen iiber das Zusammenspiel der Features bei der Klassifikation
zu treffen. Nicht nur die Beschaffenheit der Features, sondern auch die Auswahl bzw. die
Anzahl der Features haben Einfluss auf die Klassifikationsgiite. Es wird weitere Experi-
mente geben miissen, die zu optimierten Feature Sets fiir die jeweilige Manipulationsform

fithren werden.

4.2.5 Kilassifikationsgiite ohne sprachabhangige Features

Um die automatische Erkennung auf ein anderssprachiges Wikipedia-Projekt zu iiber-
tragen, ist eine Anpassung der sprachabhéngigen Features notig. Teilweise ist dies mit
einigem Aufwand verbunden. Zum Beispiel erfordert die Adaption der Vulgarism Featu-
res eine neue sprachspezifische Liste mit anstofigen Ausdriicken. Doch ist dieser Aufwand

iiberhaupt notwendig?
Dieser Frage soll zum Abschluss dieses Kapitels nachgegangen werden, indem die Klas-

sifikationsgiite auf Basis aller Features F,;;. mit der Klassifikationsgiite auf Basis der

sprachunabhéngigen Features Fg, gegeniiber gestellt wird. Im Feature Set Fj, sind fol-
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Klassifikationsgiite (%)

Manipulationsform

Set Faiie Set Fyu
Einfiigen 90,1 87,2
Ersetzen 88,8 88,4
Loschen 92,1 91,8
zusammen 87,5 84,4

Tabelle 4.7: Gegeniiberstellung der Klassifikationsgiite der beiden Feature Sets Fg. (alle Fea-
tures) und Fy, (sprachunabhingige Features).

gende Features enthalten (Vgl. Abschnitt 3.2.1 und Tabelle 3.1): Char-Sequence, Com-
pressibility, Upper-Case-Ration, Term-Impact, Longest-Word, Size-Ratio, Anonymity,
Comment-Length, Edits-Per-User.

Es zeigt sich eine Verschlechterung der Klassifikationsgiite von maximal ca. 3 % (Tabel-
le 4.7) fiir das Einfiigen und die zusammengefasste Betrachtung. Ein bemerkenswertes
Ergebnis, verringert sich doch die Anzahl der verwendeten Features um anndhernd die
Halfte, von 16 auf 9, wodurch sogar starke Features wie z. B. die Vulgarism und die
Pronoun Features unberiicksichtigt bleiben. Hier zeigt sich eine weitere Besonderheit
des maschinellen Lernens. Nicht nur die Auswahl und Beschaffenheit der Features haben
Einflu} auf die Klassifikationsgiite, sondern auch, wie sie vom Lernalgorithmus kombi-
niert werden. Der auf Fy,, trainierte Klassifizierer hat den Informationsverlust der durch
den Wegfall von 7 Features gegeniiber F;;. entstanden ist, nahezu kompensiert, indem
er die einzelnen Feature f € Fj,, den verinderten Bedingungen entsprechend, anders

gewichtet hat.
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Die freie Online-Enzyklopadie Wikipedia baut auf dem Wiki-Prinzip auf. Dadurch ist
jeder Besucher Wikipedias in der Lage, nicht nur Artikel zu konsumieren, sondern auch
Inhalt und Form des Artikel zu verdndern. Dies kann auf unterschiedliche Art gesche-
hen, indem neue Inhalte eingebracht, bestehende Inhalte verdndert oder geléscht werden.
Durch diese Form des kollaborativen Schreibens werden die Artikel durch die Gemein-
schaft bestandig weiterentwickelt und verbessert. Manche Benutzer missbrauchen diese
Freiheit auf unsoziale Weise. Sie 1oschen relevanten Inhalt oder den kompletten Artikel,
fiigen irrelevanten, falschen oder anstofigen Inhalt ein oder verdndern gezielt Fakten.

Geschieht dies mit destruktiven Absichten, spricht man von Vandalismus.

Ziel dieser Arbeit war es, Verfahren des maschinellen Lernens fiir die automatische Er-
kennung von Vandalismus in Wikipedia einzusetzen und diesen Ansatz zu evaluieren.
Die Motivation fiir diese Form der automatischen Erkennung basiert auf den Erfolgen,
die maschinelle Lernverfahren bei der #hnlichen Problematik der Email-SPAM Filterung

erzielen konnten.

Zunichst wurde untersucht, in welchen Varianten Vandalismus auftritt, was charakte-
ristisch fiir solche destruktiven Edits ist und was sie dadurch von konstruktiven Edits
unterscheidet.

Zu diesem Zweck wurden manuell 301 Vandalismusfille analysiert und gekennzeichnet.
Dabei fiel auf, dass die existierenden Kategorisierungsvorschlidge, die den Vandalismus
seinen Charakteristiken entsprechend einteilen, unzureichend sind. Fiir die Einteilung
von Vandalismus in Wikipedia wurde im Zuge dieser Arbeit eine Alternative aufgezeigt.
Dabei werden Vandalismus-Edits mittels der beiden eindeutig bestimmbaren Kriteri-
en ,Manipulationsform* (Einfiigen, Ersetzen, Loschen) und ,,verdnderter Inhalt“ (Text,
Link, Medien, Formatierung) kategorisiert. Haufig auftretenden Kombinationen wer-

den zusétzlich beschreibende Charakteristiken zugeordnet, z. B. kann eingefiigter Text
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anstofig, Nonsens oder themenfremd sein.

Die 301 annotierten Vandalismusfille und weitere 639 iiberpriifte konstruktive Edits
wurden zum ersten Wikipedia-Vandalismus-Korpus zusammengefasst. Der Korpus bilde-
te Trainings- und Testmenge fiir den Lernalgorithmus. Dariiber hinaus wurde der Korpus
dazu verwendet, den Lernalgorithmus mit anderen Erkennungsanséitzen zu vergleichen.
Der Korpus bekam den Namen WEBIS-VCO07-11 und ist fiir weitere Forschung auf die-
sem Gebiet frei zugénglich [32].

Um Vandalismus automatisch erkennen zu kénnen, wurden 16 verschiedene Features
entwickelt, die unterschiedliche Charakterisktiken von Vandalismus in Wikipedia quanti-
fizieren. Der Algorithmus erlernt anhand einer Menge von manuell klassifizierten Beispie-
len, einen Zusammenhang zwischen den berechenbaren Features eines Edits und dessen
Klasse. Anschlielend ist der Klassifizierer in der Lage, auf Basis der Features, fiir einen
unbekannten Edit, vorherzusagen, ob es sich um einen Vandalismus-Edit handelt oder
nicht.

Die Klassifikation durch den Lernalgorithmus wurde mit den Erkennungsleistungen zwei-
er etablierter autonomer Anti-Vandalismus-Bots, AntiVandaleBot und ClueBot, vergli-
chen. Die Bots erkennen Vandalismus durch manuell definierte feste Regeln.

Der Lernalgorithmus erreichte eine Klassifikationsgiite von 87,5 % korrekt klassifizierter
Edits und iibertraf die Ergebnisse von AntiVandalBot 76,2 % und ClubotBot 73,1 %
deutlich. Ein weiterer Beleg der Uberlegenheit des Lernalgorithmus ist ein Recall von
0,77 fiir die Vandalismusklasse. Demgegeniiber erreichen die etablierten Bots einen Re-
call von 0,43 (AntiVandalBot) und 0,16 (ClueBot).

Der Anteil der missklassifizierten konstruktiven Edits, welche zu Unrecht als Vandalis-
mus eingestuft wurden, lag mit 7,7 % in etwa auf dem Niveau von AntiVandalBot von
8,3 %.

Ein entscheidender Faktor fiir die praktische Einsetzbarkeit ist die Verarbeitungsge-
schwindigkeit, da im englischen Wikipedia ca. 3,2 Edits pro Sekunde anfallen. Die beiden
Bots bearbeiten durchschnittlich 2 bzw. 3 Edits pro Sekunde. Der Durchsatz der ein-
zelnen Feature reicht von ebenfalls 3 bis zu 14242 Edits pro Sekunde. Fiir die parallele
Berechnung der Features, mit Hilfe von Threads, wurde ein Durchsatz von ca. 2,6 Edits
pro Sekunde ermittelt, was dem Durchsatzniveau der Bots entspricht. Experimente bei
denen die drei rechenintensivsten Features unberiicksichtigt blieben zeigten, dass dies

nur einen geringen negativen Einfluss (maximal -3 %) auf die Klassifikationsgiite hat.
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Unter dem Aspekt einer Adaption auf anderssprachige Wikipedia-Projekte wurde un-
tersucht, wie sich die Klassifikationsgiite verdndert, wenn sprachabhéngige Features un-
beriicksichtigt bleiben. Als Konsequenz wurden nur noch 9 von 16 Features beriick-
sichtigt. Es stellte sich heraus, dass sich die Klassifikationsgiite um maximal 3 % ver-
schlechtert.

Die néichsten Schritte auf dem Weg zu einem praktisch einsetzbaren Vandalismusfilter
fiir Wikipedia sind die Optimierung der Klassifikationsgiite und die Steigerung des Durch-
satzes.

Um die Klassifikationsgiite weiter zu optimieren muss eine detailliertere Studie von Van-
dalismus durchgefithrt werden. Durch die Studie soll festgestellt werden, ob es noch
andere Charakteristiken von Vandalismus gibt, die noch durch kein Feature erfasst wer-
den. Sollten weitere spezifische Eigenschaften von Vandalismus in Wikipedia ausgemacht
werden, miissen entsprechende Features das existierende Feature Set komplettieren.
Mit der durchzufiihrenden Studie geht der Ausbau des Korpus einher, da der Korpus
moglichst représentativ fiir Vandalismus in Wikipedia gestaltet sein sollte.

In weiterfiihrenden Experimenten werden spezielle auf die Manipulationsform abge-
stimmte Feature Sets entstehen, die eine maximale Klassifikationsgiite fiir die jeweilige
Manipulationsform erreichen.

Neben der Optimierung der Klassifikationsgiite ist, mit Blick auf die praktische Ein-
setzbarkeit, die Verbesserung des Durchsatzes ein Betétigungsfeld fiir aufbauende Ar-

beiten.

FEine Untersuchung von Vandalismus in Wikipedia unter sozialwissenschaftlichen Ge-
sichtspunkten ist wiinschenswert und leistet einen Beitrag zum Versténdnis des Phéno-
mens. Impulse aus der sozialwissenschaftlichen Forschung kénnten alternative Einteilun-

gen von Vandalismus hervorbringen.

Die automatische Erkennung von Vandalismus in Wikipedia ist ein weiteres Problem,
auf das sich Techniken maschinellen Lernens erfolgreich anwenden lassen. Dies wirft die
Frage auf, ob maschinelles Lernen auch gegen ebenso unsoziales Verhalten in dhnlich
strukturierten Umgebungen, wie z. B. Vandalismus und Trolling in Online-Foren oder
Newsgroups eingesetzt werden konnte. Eine Frage die zukiinftige Arbeiten beantworten

werden.
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Ein Kritikpunkt am vorgestellten Verfahren ist, dass ein Edit isoliert betrachtet wird. Es
wird sozusagen stillschweigend vorausgesetzt, dass die alte Revision eines Artikels frei
von Vandalismus ist. Eine interessante Fragestellung ist, ob sich eine Art automatisch
berechenbares Qualitits- oder GiitemaB fiir einen Artikel entwickeln liele. Jemand, der
sich als Laie Informationen zu einem bestimmten Thema beschaffen mochte, konnte dann
die Qualitidt des Artikels abschéitzen, ohne selbst Experte fiir die Artikelthematik sein

zUu miissen.
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A Appendix

A.1 Organisation des Korpus

Um den Edit eines Artikels vollstindig zu erfassen, geniigen die beiden eindeutigen
ID’s der alten und der neuen Artikelrevision. Simtliche zusétzlichen Informationen iiber
den Edit, zum Beispiel die Revisionen, Informationen iiber den Benutzer etc. lassen sich
dann mit Hilfe der MediaWiki APT [6] beschaffen. Damit der Korpus fiir ein iberwachtes
Lernverfahren als Trainingsdatensatz dienen kann, muss zudem die Information tiber die

Klasse des Edits bereitgestellt werden.

<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema" >
<xsd:element name="edits">

<xsd:complexType>

<xsd:sequence>
<xsd:element ref="edit" maxOccurs="unbounded" />

< /xsd:sequence>

< /xsd:complexType>

< /xsd:element>

<xsd:element name="edit">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="oldRevisionID" type="xsd:integer"/>
<xsd:element name="newRevisionID" type="xsd:integer"/>
<xsd:element name="vandalism" minOccurs="0"/>
< /xsd:sequence>
< /xsd:complexType>
< /xsd:element>

<xsd:element name="vandalism">
<xsd:complexType>
< /xsd:complexType>
< /xsd:element>
< /xsd:schema>

Listing A.1: Das XML-Schema fiir den Korpus. Um einen Edit abzubilden werden zwangsldufig
die alte und die neue Revisions ID benétigt. Sollte es sich bei dem Edit um
Vandalismus handeln, wird dem <edit> Element das optionale <vandalism>
Element beigefiigt.
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Fiir die strukturierte Speicherung der Information wird das XML-Datenformat einge-
setzt. Die Anforderung sowohl die beiden Revisions ID’s des Edits, als auch die Kenn-
zeichnung des Vandalismus zu erfassen, spiegeln sich im XML- Schema des Korpus wieder
(Abbildung A.1).

Die Abbildung A.2 zeigt eine kleine Beispielinstanz des Schemas A.1.

<?xml version="1.0" encoding="UTF-8" standalone="yes"7?>
<edits>
<edit>
<newRevisionID>87188208< /newRevisionID>
<oldRevisionID>81704907< /oldRevisionID >
</edit>
<edit>
<newRevisionID>136337448< /newRevisionID >
<oldRevisionID>136040167< /oldRevisionID>
<vandalism/>
</edit>
< /edits>

Listing A.2: Eine Beispiel XML Instanz des Korpus Schemas A.1 mit nur zwei Edits. Aufgefiihrt
sind ein konstruktiver und ein destruktiver Edit.

Durch die verhiltnisméflig einfache Art der Dokumentation von Vandalismus ist es
moglich, dass die Benutzergemeinschaft Wikipedias an der Erweiterung des Korpus teil-
nimmt. Das Wiki-System erlaubt es, durch nur einen Klick, einen Edit riickgédngig
zumachen. Analog dazu koénnte dem Benutzer die Moglichkeit gegeben werden, einen
Vandalismus-Edit nicht nur zuriickzusetzen, sondern diesen automatisch in den Korpus

aufzunehmen.
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A.2 URL’s der Vandalismusbeispiele

Tabelle A.1 listet die URLs zu den Vandalismusbeispielen auf, die in Abschnitt 2.3.2

angefiihrt werden.

Artikel URL

Banana http://en.wikipedia.org/w/index.php?diff=137416805&01did=137238632
African American http://en.wikipedia.org/w/index.php?diff=129798161&01did=129673256
Google http://en.wikipedia.org/w/index.php?diff=132936092&01did=132934473
Dog http://en.wikipedia.org/w/index.php?diff=136749558%01did=136517688
Borat http://en.wikipedia.org/w/index.php?diff=134880408&01did=134710659
Klondike (solitdr) nttp://en.wikipedia.org/w/index.php?diff=28646030&01did=27154685
Bill Gates http://en.wikipedia.org/w/index.php?diff=133386656&01did=133044029

Tabelle A.1: URL’s der in Abschnitt 2.3.2 aufgefiihrten Vandalismusbeispiele. Letzter Zugriff:

02.10.2007

A.3 Pronomen

Liste der englische Pronomen (ersten und zweiten Person) und verschiedene Schreibva-

riationen!, die fiir die Berechnung der Pronoun Feature eingesetzt werden (Abschnitt

3.2.1).

e [, me, myself, mine, my, we, us, ourselves, ourself, ours, our, you, yourself, yours,
your, thou, thee, thyself, thine, thy, yourselves, you guys, you all, y’all, youse,

youse guys, you-uns, you guys, you all, y’all, youse, youse guys, you-uns, yous, yis,

yourselves, y’all’s, selves, y’all’s, yous’s, y’all’s

http://en.wikipedia.org/wiki/English_personal_pronouns#Full_list_of_pronouns, Letzter Zu-

griff: 27.10.2007
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A.4 Relative Buchstabenhaufigkeiten

Tabelle A.2 enthilt die Erwartungswerte Buchstabenh#ufigkeiten fiir die englische Spra-
che, die fiir die Berechnung des Char-Distribution Feature eingesetzt werden (Abschnitt
3.2.1). Die Werte wurden gemittelt aus den absoluten Angaben, welche die Quelle? zur

Verfiigung stellt.

E(lf(e))  E(lf(e))

a 0.0793 n 0.0718
b 0.0142 o 0.0783
c 0.0305 p 0.0225
d 0.0407 g 0.0033
e 0.1275 r  0.065
f 0.0227 s 0.0638
g 0.0182 t 0.0868
h 0.056 u 0.0292
i 0.0712 v 0.0115
j 0.0027 w 0.0188
k 0.0065 x  0.003
1 0.0388 'y 0.0193
m 0.0253 =z 0.0012

Space 0.18482

Tabelle A.2: Erwartungswerte E(Lf(e)) der Buchstabenhiufigkeiten in der englischen Sprache.

’http://www.staff.uni-mainz.de/pommeren/Kryptologie/Klassisch/1_Monoalph/englisch.html,
Letzter Zugriff: 27.10.2007
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A.5 Wahrheitsmatrizen des Lernalgorithmus und der Bots

Die nachfolgenden drei Tabellen A.3, A.4 und A.5, zeigen die Klassifikationsergebnisse
der beiden Bots, ClueBot [5] und AntiVandaleBot [27], und des Lernalgorithmus darge-
stellt als Wahrheitsmatrizen (Abschnitt 4.1.1). Auf diesen Ergebnissen beruhen die in
Abschnitt 4.2 diskutierten Werte.

(a) Einfiigen (b) Léschen
klassifiziert als — konstruktive Vandalismus klassifiziert als — konstruktive Vandalismus
konstruktiv 349 (100 %) 0 (0 %) konstruktiv 182 (100 %) 0 (0 %)
Vandalismus 153 (96,8 %) 5 (3,2 %) Vandalismus 50 (51 %) 48 (49 %)
(c) Ersetzen (d) Zusammen
klassifiziert als — konstruktive Vandalismus klassifiziert als — konstruktive Vandalismus
konstruktiv 327 (100 %) 0 (0 %) konstruktiv 439 (100 %) 0 (0 %)
Vandalismus 103 (70,6 %) 43 (29,4 %) Vandalismus 253 (84 %) 48 (16 %)

Tabelle A.3: Wahrheitsmatrizen der ClueBot Portierung. Absolute Angaben der Fille fiir die
vier verschiedenen Kombinationsmdoglichkeiten. Die prozentuallen Angaben bezie-
hen sich auf eine Zeile, also auf eine tatsichliche Klasse.

(a) Einfiigen (b) Léschen
klassifiziert als — konstruktive Vandalismus klassifiziert als — konstruktive Vandalismus
konstruktiv 321 (92 %) 28 (8 %) konstruktiv 171 (94 %) 11 (6 %)
Vandalismus 102 (64,6 %) 56 (35,4 %) Vandalismus 38 (38,8 %) 60 (61,2 %)
(c) Ersetzen (d) Zusammen
klassifiziert als — konstruktive Vandalismus klassifiziert als — konstruktive Vandalismus
konstruktiv 292 (89,3 % ) 35 (10,7 %) konstruktiv 586 (91,7 %) 53(8,3 %)
Vandalismus 68 (46,6 %) 78 (53,4 %) Vandalismus 171 (56,8 %) 130 (43 %)

Tabelle A.4: Wahrheitsmatrizen der AntiVandalBot Portierung. Absolute Angaben der Fille
fiir die vier verschiedenen Kombinationsméglichkeiten. Die prozentuallen Angaben
beziehen sich auf eine Zeile, also auf eine tatséchliche Klasse.

Auffillig ist, dass ClueBot keine false-positive ny_,, Missklassifikationen produziert (Ta-
belle A.3). In Zusammenhang mit den niedrigen true-positve ¢,—, Quoten, ldsst sich

vermuten, dass den Regeln des Bots eine eher konservative Strategie bei der Vanda-
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(a) Einfiigen (b) Loschen
klassifiziert als — konstruktive = Vandalismus klassifiziert als — konstruktive Vandalismus
konstruktiv 319 (91,4 %) 30 (8,6 %) konstruktiv 172 (94,5 %) 10 (5,5 %)
Vandalismus 20 (12,7 %) 138 (87,3 %) Vandalismus 12 (12,2 %) 86 (87,8 %)
(c) Ersetzen (d) Zusammen
klassifiziert als — konstruktive Vandalismus klassifiziert als — konstruktive Vandalismus
konstruktiv 309 (94,5 %) 18 (5,5 %) konstruktiv 590 (92,3 %) 49 (7,7 %)
Vandalismus 35 (24 %) 111 (76 %) Vandalismus 68 (22,6 %) 233 (77,4 %)

Tabelle A.5: Wahrheitsmatrizen des Lernalgorithmus. Absolute Angaben der Fille fiir die vier
verschiedenen Kombinationsmoglichkeiten. Die prozentuallen Angaben beziehen
sich auf eine Zeile, also auf eine tatsichliche Klasse.

lismuserkennung zugrunde liegt. Das Gefélle der true-positve g,—, Quoten (49 % >
294 % > 3,2 %) iiber die Manipulationsformen hinweg zeigt, dass der Bot am besten
Loschvandalimsus identifiziert. Hingegen werden nur 3,2 % des Einfiigevandalismus von
ClueBot erkannt.

Im Gegensatz zu ClueBot weist AntiVandalBot false-positive ¢x_.,, Quoten bis zu 10,7 %
auf (Tabelle A.4). Allerdings stiegen ebenso die true-positive g,—, Quoten fiir alle Ma-
nipulationsformen. Auch bei AntiVandaleBot fillt auf, dass Einfiigevandalimus deut-
lich schlechter identifiziert wird als Vandalismus der anderen beiden Manipulationsfor-
men. So erkennt AntiVandalBot 61,2 % des Loschvandalismus, aber nur 35,4 % des

Einfiigevandalismus.

Fiir die zusammengefasste Betrachtung eines Edits liegt die false-positive ¢x_,, Quote
des Lernalgorithmus mit 7,7 % (Tabelle A.5) in etwa auf dem Niveau von AntiVan-
dalBot von 8,3 %. Die true-positive ¢,_., Quoten des Lernalgorithmus liegen fiir alle
Manipulationsformen deutlich iiber dennen der beiden etablierten Bots. Eine besonders
deutliche Verbesserung ist bei der Identifikation von Einfligevandalismus zu verzeichnen.
Der Lerngalgorithmus erkennt 87,3 %, hingegen identifizieren die Bots nur 3,2 % bzw.
35,4 % des Einfiigevandalismus.
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