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gemeinnützige Organisationen
● Common Crawl

○ seit 2011 monatliches crawlen von 
Webseiten

○ April 2019 2.5 Milliarden Webseiten
gecrawlt

● Internet Archive 
○ seit 1996 349 Milliarden Webseiten

gespeichert
○ Webseiten, digitalisierte Bücher, Videos, 

Bilder in digitaler Bibliothek für 
Öffentlichkeit zugänglich
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http://library2020.blog.archive.org/
https://www.bellingcat.com/resources/2015/08/13/using-python-to-mine-common-crawl/
http://commoncrawl.org/connect/blog/



Problematische Webseiten
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Problematische Webseiten
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Problematische Webseiten
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Problematische Webseiten
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Webis-Web-Archive-17
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.html .warc

beinhaltet Screenshots, .html Dateien 
und .warc Dateien
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Differenzierung der Beeinträchtigung



Differenzierung der Beeinträchtigung
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Differenzierung der Beeinträchtigung
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Crowdsourcing Annotation
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Ergebnisse der Crowdsourcing Annotation



Webseite
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<html>
<head>
<title>Register | 
PopCash.Net</title>
</head>
<body>
<div class="container 
container--login">
</body>
</html>

WARC/1.0
WARC-Type: response
WARC-Record-ID: 
<urn:uuid:373d6f3c-3e37-40ad-8cb0-4a87978d1fd8>
WARC-Date: 2017-09-22T18:03:04Z
WARC-Target-URI: 
https://www.google.com/recaptcha/api.js?onload=onload
Callback&render=explicit
WARC-IP-Address: 172.217.16.164
Content-Type: application/http;msgtype=response
Content-Length: 956
WARC-Block-Digest: 
sha1:69d0170c8a8d2830dc63d9dd050207b59034f8a6
WARC-Payload-Digest: 
sha1:a0ff8ef9404db40aa2e944cd81812153b3c3b937

Screenshot.html Datei .warc Datei

https://www.google.com/recaptcha/api.js?onload=onloadCallback&render=explicit
https://www.google.com/recaptcha/api.js?onload=onloadCallback&render=explicit
https://www.google.com/recaptcha/api.js?onload=onloadCallback&render=explicit


Webseite
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https://www.kisspng.com/png-computer-icons-symbol-photography-camera-2270277/

Screenshot
● Helligkeit
● RGB
● Bilderkennung von 

Captchas

.warc Datei
● Wortanzahl 

Captcha

.html Datei
● title Tag
● id, 
● class,
● source Attribute
● Webseiteninhalt

.html .warc



Webseite
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https://www.kisspng.com/png-computer-icons-symbol-photography-camera-2270277/

Screenshot
● Helligkeit
● RGB
● Bilderkennung von 

Captchas

.warc Datei
● Wortanzahl 

Captcha

.html Datei
● title Tag
● id, 
● class,
● source Attribute
● Webseiteninhalt

.html .warc



Merkmal basierte Lösungen
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Merkmal basierte Lösungen
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.html



Merkmal basierte Lösungen

20

<title>Error 404 (Page not found)!!1</title> <title>Emily showing off - Pornhub.com</title>

.html



Merkmal basierte Lösungen
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<iframe 
src="https://www.google.com/recaptcha/api2/bframe?hl=en\&amp;v=r201709191617
36\&amp;k=6LegWQETAAAAAIIaaAhEnrkimbuOF5QJb0ZiYEK7\#x96dgkyfcjq4" 
title="recaptcha challenge"></iframe>

.html



Merkmal basierte Lösungen
WARC/1.0
WARC-Type: response
WARC-Record-ID: <urn:uuid:373d6f3c-3e37-40ad-8cb0-4a87978d1fd8>  
WARC-Date: 2017-09-22T18:03:04Z 
WARC-Target-URI: 
https://www.google.com/recaptcha/api.js?onload=onloadCallback\&render=explic
it 

22

.warc



Bilderkennung von Captchas
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Query Image Query Image



Bilderkennung von Captchas
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Query Image

Quellbild

● Berechnung 
skalierungsinvarianter 
Schlüsselpunkte für Query Image 
und Quellbild

● Zuweisung von Deskriptoren um 
Schlüsselpunkte vergleichen zu 
können

● Ratio Test:
○ Vergleiche Abstand 

zwischen nearest neighbor 
und second nearest 
neighbor



Bilderkennung von Captchas
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Übersicht der Merkmale
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Merkmal Quelle hilfreich für Erkennung von

Helligkeit, RGB Screenshot Pornografie, PopUp

Title Tag Quellcode Fehlerseiten, Pornografie

source Attribut Quellcode Captcha

id & class Attribut Quellcode PopUp

Webseiteninhalt Quellcode Fehlerseiten, Pornografie, Captcha

Feature Matching OpenCV Screenshot Captcha

Wortanzahl Captcha .warc Datei Captcha



Machine Learning
● supervised learning mit Machine Learning Framework Weka
● Klassifikator J48

○ Java Implementation des C4.5 Algorithmus
■ generieren von Entscheidungsbäumen
■ Erstellt aus Set von Trainingsdaten unter Verwendung des höchsten Information Gain
■ Attribut mit höchstem Information Gain trifft Entscheidung über Spaltung in kleinere Sets

● Beurteilt anhand der Maße Precision, Recall und F-Measure

27
https://bit.ly/2YuPhjH



Maße zur Bewertung des Klassifikators
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#TruePositive

#TruePositive + #FalsePositive
Precision = 

#TruePositive

#TruePositive + #FalseNegative
Recall = 

Precision * Recall
Precision + Recall

F₁-Measure = 2* 

Anteil der als Captcha very klassifizierten 
Seiten, die tatsächlich Captcha very sind

Von den Seiten die tatsächlich 
Captcha very sind, wie viele davon wurden 
als Captcha very klassifiziert

harmonisches Mittel aus Precision 
und Recall
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Kategorie: Pornografie (Precision(P), Recall(R) und F-Measure(F) angegeben in 
Prozent)

no yes

P R F P R F

Helligkeit, RGB 97,8 94,0 95,8 19,6 40,5 26,4

title Tag 98,0 98,2 98,1 47,3 45,7 46,5

Webseiteninhalt 98,3 97,7 98,0 45,6 53,4 49,2

alle Merkmale 98,3 98,5 98,4 56,0 52,6 54,2

naiver Klassifikator 96,5 100 98,2 03,5 100 06,7
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not a bit very

P R F P R F P R F

source Attribute 99,4 98,2 98,8 09,1 06,3 07,4 10,5 46,2 17,1

Wortanzahl 99,6 98,5 99,0 11,5 18,8 14,3 17,9 53,8 26,9

OpenCV 99,6 97,5 98,5 08,5 43,8 14,3 11,8 15,4 13,3

alle Merkmale 99,6 99,5 99,6 21,1 25,0 22,9 53,8 53,8 53,8

naiver Klassifikator 99,3 100 99,6 00,5 100 00,9 00,4 100 00,8

Kategorie: Captcha (Precision(P), Recall(R) und F-Measure(F) angegeben in Prozent)
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not a bit very

P R F P R F P R F

Helligkeit, RGB 95,8 87,6 91,5 16,1 31,3 21,2 21,9 44,5 29,3

id-class Attribut 92,6 91,9 92,3 06,0 07,0 06,5 10,4 10,2 10,3

Webseiteninhalt 92,6 90,5 91,5 06,9 06,3 06,6 03,7 05,8 04,5

alle Merkmale 94,1 92,3 93,2 07,7 07,8 07,8 20,5 29,2 24,1

naiver Klassifikator 92,0 100 95,6 03,8 100 07,4 04,1 100 07,9

Kategorie: PopUp (Precision(P), Recall(R) und F-Measure(F) angegeben in Prozent)



Fazit
Ergebnisse

● Erkennung der Kategorie 
Pornografie und Captcha very 
funktioniert am besten

● Erkennung der Kategorie PopUp 
funktioniert nicht gut

● Klassifikator in den Fällen (abit, 
very, yes) besser als naiver 
Klassifikator

32

Future Work

● Erkennung von anderen Arten 
von Captchas und PopUps

● größerer Datensatz
● Overfitting berücksichtigen, Post 

Pruning des 
Entscheidungsbaums
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Future Work

● Erkennung von anderen Arten 
von Captchas und PopUps

● größerer Datensatz
● Overfitting berücksichtigen, Post 

Pruning des 
Entscheidungsbaums

Ich danke für Ihre Aufmerksamkeit
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Kategorie: Pornografie (Precision(P), Recall(R) und F-Measure(F) angegeben in 
Prozent)

no yes

P R F P R F

Helligkeit, RGB 97,8 94,0 95,8 19,6 40,5 26,4

id,class Attribute 97,7 97,2 97,5 32,6 37,9 35,1

source Attribut 97,9 98,4 98,2 48,5 41,4 44,7

title Tag 98,0 98,2 98,1 47,3 45,7 46,5

Webseiteninhalt 98,3 97,7 98,0 45,6 53,4 49,2

alle Merkmale 98,3 98,5 98,4 56,0 52,6 54,2

naiver Klassifikator 96,5 100 98,2 03,5 100 06,7
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not a bit very

P R F P R F P R F

Helligkeit, RGB 99,2 96,9 98,0 00,0 00,0 00,0 02,7 07,7 04,0

id-class Attribut 99,5 98,3 98,9 06,8 18,8 10,0 30,8 61,5 41,0

source Attribut 99,4 98,2 98,8 09,1 06,3 07,4 10,5 46,2 17,1

title Tag 99,3 96,3 97,8 00,0 00,0 00,0 08,6 46,2 14,5

Webseiteninhalt 99,2 97,6 98,4 00,0 00,0 00,0 06,5 23,1 10,2

Wortanzahl 99,6 98,5 99,0 11,5 18,8 14,3 17,9 53,8 26,9

OpenCV 99,6 97,5 98,5 08,5 43,8 14,3 11,8 15,4 13,3

alle Merkmale 99,6 99,5 99,6 21,1 25,0 22,9 53,8 53,8 53,8

naiver Klassifikator 99,3 100 99,6 00,5 100 00,9 00,4 100 00,8

Kategorie: Captcha (Precision(P), Recall(R) und F-Measure(F) angegeben in Prozent)
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not a bit very

P R F P R F P R F

Helligkeit, RGB 96,3 89,9 93,0 00,0 00,0 00,0 12,9 24,4 16,9

id-class Attribut 96,9 91,3 94,0 00,0 00,0 00,0 19,2 44,7 26,8

source Attribut 96,7 80,4 87,8 00,0 00,0 00,0 09,1 48,8 15,3

title Tag 96,9 95,3 96,1 00,0 00,0 00,0 38,2 40,7 39,4

Webseiteninhalt 97,1 88,1 92,4 00,0 00,0 00,0 13,8 44,7 21,1

alle Merkmale 96,9 93,3 95,1 00,0 00,0 00,0 20,4 37,4 26,4

naiver Klassifikator 95,5 100 97,7 00,8 100 01,5 03,7 100 07,2

Kategorie: Fehlerseiten (Precision(P), Recall(R) und F-Measure(F) angegeben in 
Prozent)
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not a bit very

P R F P R F P R F

Helligkeit, RGB 95,8 87,6 91,5 16,1 31,3 21,2 21,9 44,5 29,3

id-class 92,6 91,9 92,3 06,0 07,0 06,5 10,4 10,2 10,3

source 93,5 90,7 92,1 13,4 14,1 13,7 08,1 05,1 05,8

title Tag 92,5 94,5 93,3 04,7 03,1 03,8 06,8 05,1 05,8

Webseiteninhalt 92,6 90,5 91,5 06,9 06,3 06,6 03,7 05,8 04,5

alle Merkmale 94,1 92,3 93,2 07,7 07,8 07,8 20,5 29,2 24,1

naiver Klassifikator 92,0 100 95,6 03,8 100 07,4 04,1 100 07,9

Kategorie: PopUp (Precision(P), Recall(R) und F-Measure(F) angegeben in Prozent)


